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平成！9年2月三貫千搬言渡　局員原本交村　織半蜥事記宮

平成ユ7年㈱第631号　伍亀基本会穣ネッ．トワーク差ヰ緯請求控訴凄件（原審・I

名古慶地方義率断平成三5年てワ焼49。王号岬事件］、平成ユ6隼例第三1593号

〔乙事件］）

庫顧弁論終結貝．平成王8年王0月ユ・1日．

　　　　　　　　　　　　判　　　　決

　　・一当事者の表示　　別紙当事者属繰詞畿のとおり．

　　　　　　　　　　　　圭・　　　文

　　　　　　　　本件控訴をいずれも棄却する。

　　　　　　　　控訴費用は鰹訴人らの負担とする。

　　　　　　　　　　　　事実及び理由

第1　捜諒の趣冒。

　1　原判決を取り消す。

　2　被控訴人嚢知県は，

　　ω佳異墓漆台帳法30条の7第3項の別表第ヱの上欄に記載する国の機関及

　　　び法人に対し，態訴人・らに開ずる本人確懇情報（控訴人らの氏名、僅翫，生

　　　年月胃；健跳の4情報及び饗訴人らに付された住民票コー・ド並ぴにこれらの

　　一変更情報）を提供してはならない。一、

　　121被控訴人財団添人地方自捨情報センターこ対し，控訴人らに関する住展墓

　　　本台帳法3G条のユC第！項記載の本人確認情報処理事務を委任して1‡なら

　　　ない。

　．13〕被控訴人賭繭法人地方喜治療纐センターこ対し，控訴人らに関する本人確

　　　認情報（控訴人らの氏名，住所，生年肩冒，性別の4構報及び控訴人らに付

　　　された住民票コード並びにこれらの変更清韻）を通知してはならない。

　　（4〕控訴人らに関する本人確認清報（控訴人らり氏名，健所、生年月目，姓劉

　　　の一4僚報及ぴ控訴人らに付された住疑豪コード並ぴにこれらの変更清報）を，
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　繰存する佳農基本会纏ネットワークの磁気デ・イスク〔これに撃ずる方法によ

　り一定の事項を綾実に記録しておくことができるもの一を含む。以下同じ。）

　から調騎ミせよ。

　被控訴人財団法人鈍方自浄椿輯セィ午一は，’

・ω　被睦訴人愛知県から受倭した控訴人らに関する儀畏基本台媛絵30条の王

　0第王項詰己載め本入磁…認鱈報処理＝蜜務を行ってば競ら払い。

（2）控訴人らに関する本人徳認繕翻（捜訴人らの鼠名，窪所、隼年月目，性別

　の4情報犀び控訴人らに付された建民票コード並び手ごこれらの変更情報）を上

．鱗す碓臆柏麟ツトジクの磁気ディスクから繊せよ1

　被控訴人愛知県は，控訴人らに対し，餐リ方円理ぴ三れに姑す亭擦訴人（！

審雫事件原告｝らについでは平成15年2月20買からえ控野人（士審乙事件

療皆）らについセは周年5月2局から，各支拡済み業で年5分の割合による金

員．を支払え。

　被鍵訴人国は，饗訴人．らに対し，缶／1万円及びこれに対する擦訴人（i審

軍事件原告）ら午づいて1率平成ユ5年2月2工．言から古控訴人（1審乙事件原

借）らについては圃隼．5月7日．から。喬支払祷みまで年5分の割合による金員

を支玲え血

　訴訟費用は！，2審とも被控訴人らの負担とする。

　仮執行宣言

　事案の概要

　本件は，平成1王年法律第王33号に・よる改正後の佳民基本台帳法に基づき一

鼓置された窪民基本台帳ネヅトワ．一ク（以下ギ住基ネット」という。）は，控、

訴人らの人格権．プライバシ山権，公権力による包括的管理からの自由を侵害

し．あるいは侵害する危険性を有するもので多）るとして，愛知県住民である捜

訴人らが工①被控訴人愛魚県及び被控訴人財団法人鉋方曽治憶幸轟センター（以

下「稜控訴人センター」という。）に対して，窪訴人らの本人確認矯翻土関す
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る窪塞ネットの還周の養蓋めを求めるとともに，②鞍控謙人国及び被控誘入愛

鋼県に対し，国家賠獲法（以下「国諸法jという。）1条1こ基づき，損害賠償

　（誘状送達の員の翌・日から支払済み婁で民接所定年5分の割合による遅延損害

金牽含む。）を求めたと一二ろ、原書浮譲訴人宇の請求を宇部棄去Pしたため。こ

一れに不艘である控訴人らが控訴した事案である。

2　前提と稔る事実（末尾に殻拠等を掲記したものを除き，当事費蘭に争いかな

　い申）

（11当事者

　　ア　控訴人らは，それぞれ薄書住所鎚に麗僅し，鐘民登録をしている者であ

　　　る（甲2潅いし4，軍22の1ないし9）’

　　イ　被控訴人センターは，鞄方公薬園捧における電子計簿艦織による情報処

　　　理を推進し，地方術政の近代化に寄与することを自駒と’レて昭I穂45年5

　．、　凋ユ削g設立された財国法人である。

　㈲律展墓本台帳法」

　　ア．儀曇基本会媛法は，市野村（特男1堰を含む。以下同じ。）において，窪

　　　即難関係の竿選挙人鵜の繊その他の鰯に飾る苧即輝一

　　　の基礎とするとともに佳昆の住所に題する届出磐の鰯索紘を図旨，あわせ

　　　て娃民に関する記録の適正な管理を図るため，住民年関する記録を正確か

　　　つ統一酌に行う住疑整本台帳（以下「佳基台帳jという。）の制度を定め，

　　　鬼って住廃の利便を増進するとともに，国及ぴ地方公芙面体の行政め合理

　　　化に資する戸とを目的とする法律である（同法1条）。’

　　イ　住民藍本台帳法は．，平成！1牢8月18買、国年法律第ユ33号の佳民

　　　基本台帳法の一部を改正する法律（以下．「改正法』といい，．同法による改

　　　胸師基本締を「午琴釦．という二．また，改正叩住薙千台帳

　　　法をr旧径翠湊」という。）によ抄改歪され，柱基法の’うち，措憲情報越

　　　墾鶴灘の指定（佳基法30条のユ0霧！項），僅民票コードの指定（佳基
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　　湊30条の7第三，2．項）警に係る鑑定ぽ，同年王O肩正目に，佳疑翼コ

　　ードの竈載（笹基法3書条の2），電気通信鱈線を通じた本人確認情報の

　　通撫（笹基法30条の5・〉，本人確認僑報の提鋲（住基法30条の6）に

　　係る規定は，平成14年8月5引こ。健民察写しの広載交付（住墓接12

　　条の2），転出転入時劉（僕墓湊2雇条の2），鉦賢蓬本台帳カード（僅

　　一基法30条の44。以下τ佳墓カー拝」という。）警に係る親憲は，平蔵

　　ユ5年8月25胃にそれぞれ施行された傲走法附則工条ユ項，平成ユ．王

　　年較禽第30－2着，平成13年政令室430号，平成！5弗政令第20

　　号）。

同．。住基ネットの概要

　ア雀纂ネット

　　　倖基ネットは，錨方公典国体の共詞システムとして，窪墓令嬢のネジトー’

　　ワーク化を軌そや印は喬故榊で奉蝸されてきた麟台駒岬

　　を共有するこ．とにより一．全国酌に特恵の個人情韻の纏率ができる仕経みを

　　構築も，許町村の区域を越えて佳墓台帳に関する事務処理を行うものであ

　　る伊

　イ　1季1人確認情報

　　　住民緊の記載事項のうち，’現名，錫生の年周黒，男女の劉及び笹蕨｛以

　　下，これらg情報を単に『4情報」ということがある。）、僅民票コード

　　亜ぴ1こ佳墨薬の記載簿に関する事項で敏令ヤ窓めるものをr本人確認騰劉

　　という　（住基法30条の5第ユ項．7粂亙ないし3号，7毎，13号）。　・

　　敏令は，住疑繋の記載簿に題する事項として，①住爵桑の記載又は消除を

　　行っ花言並びにその事由及びその事菌の生じた年月目，②4一情報の記載の

　　惨狂を行った言並びにその事歯及びその事変の生じた隼肩貝，③佳民票コ

　　ードの記載の修正を行った冒，、その事由及びその事串の生じた年月目並び

　　に修狂諒往震翼コードを建めている．（佳基法施行令30条の5）。具体約・
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　　　には，異動事由（ヒ転入」，咄生j，，職権記載警j，r転勤，幌亡」，r織

　　　権消除讐j，ぎ転属j，r職権修歪讐」，喀民察コニドρ記載の変更諸制。

　　　　『住民票；コードーの職権記載割のいずれか），異動年貞胃，異動範の華人

　　　纏認精報・がこれに当たる（以下，これらをr変更構劉という、）。

　　ウ住毘嚢コード

’　　同　佳民票コードぽi簿搾為；こ海成された10締の数字と三桁の検査数字

　　　　　（住輿裏三」ドを電子計寅機に入力するときの誤りを検出することを言

　　　　的占して廿鮭務不臣が定める算式坪よ沙算出される数字）からなるもの

　　　　であ二り、全国を通じて重複しないように鶏定されている（鉦基法施行規

　　　　則玉条）。

　　　帥都道療県蝕事は，総務省含で定めるとこ二ろにより，当該都道府県の区

　　　　城南の市町村の浦町村暴（なお，注整渉38条ユ項により，敏令指定都’

　　　　剤。おいては，敏令で定めると・ころにより、区を南と，区．の区城を帝の

　　　　区較と，区長を帝長とみなすこととされている。一〕ごとに，・当該南町村

　　　　長が住民薬に記載することのできる住民票ロードを籟定し，これを当該

　　　　市町村長に鍾無する（僅基法30条の7第王項）苗

　　　　　上記の指憲及び箪矧こつ．いて，都道府県知事は、総務大臣の指定する

　　　　蓄（以下「指定情報処灘機関」という。）に行わせるこ一とができる（窪

　　　　基法3C条の旦O第1項娃書，ユ号）。総務大慶ぽ，綾控訴人センター

　　　　を措定榛鞘処理機鰍と指定した。

　　　（ウ寺市町村劉ま，平成口年法線第王33号の施行目に．現に住基台帳に

　　　　記録さ札でいる者に係る僅民劉こ，他の儀民の僅異劉こ記載する佳疑票

　　　　コードと異なる偉票票コードを選択して記載するものとされ（窪証法附

　　　　勇j3条），僅浅翼コードを記載したときは，当該記載に係る者に対し，

　　　　その言及び当該住民票コ．一ドを書面により通翻しなければならない（柱

　　　　基法附則5条）。
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国　市町村長は，住民票の記載をする場合には，当該記載寺こ係る春早こっき

　　童近に窪緊要の記載をした積町村長が当該儀爵票に直近に記載した崔爵

　　票叶脇載するものとする（竿墓帥条g噺．項L

　　　また，布町村長は，新たにその布町村の住墓台帳に語録されるべき賓

　　にっき住民票の記載をする場合に招いて，その巻がいずれめ帝好榊こ劾

　　いでも住基台様に説録されたことがない馨である．とき法、その者に係る

　　佳民察に，搬口）住民の産民劉こ記載する住民票箏一ドと重複しない佳民

　　要コードを記載するものとし（注基法30条の2第2項〕，住民票；コー

　　ドを記載．したときは，当該記載に擦る者1こ対し、その言及び当該佳爵票

　　コ」旨を書面により遠…釦し柱けれぼなら枝レ、（値ミ基華美30条の2第3

　　勧。I

　㈱佳基台帳に記録さ牝ている者は，一任基台帳を舗える蒲町村の市町村長

　　に対し．佳毘勲こ記載されている佳墨票場一ドの言己載の変更を請求する’

　　ことができる（桂基法30条の8第ユ項〕。

ユ　佳藍ネットの構成

　　沸蹄村には・既存の住墓角鰻電算処理システム（以下ゴ既存佳．基システ

　ム」とい．う。）砂ほか。既存性墓システム≒僅差ネットとを接続するコミ

　ュニケーシ割ンサーバ（以下rC　S」といラ。）が設置され，本人確認槍

　事良が籔春窪基システムからCSに俸遠されそ爆存辛れている。都道府県に

　は，翻遼府県サーバが。また，指憲挿輯処癌機翻こは，全国サーバ及ぴコ

　ールセンター君主設置され，全国歩㎞バ，都道璃＝帰サーバ及びCSは一，いず

　れも専用宰換装置を介して専用回線で接統レており。全中サーバは一一国の

　機関等のサ㎞バとも専用翻繰下擦続している。既存住基システムとCSと

　の闘，都道府県サ」バと既存の府内LANとの剛こは，それぞれファイア

　ウォールく以下〔FWSという日｝が設置され，CSと都道腐県サーバと

　の簿，都道府繰サーバと全国サーバと；の間，全国サ＾パと国の機漠との間

’．6，
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　には，いずれも指定錆報処饗機襲が監混する夏初（以十囎定信鞭処理機

　関㌘Wjという。）か設置されている。鵜産精鐵趨簸機関は，構成機器の

　稼働状況を監視し†議定情報挺理楼閣頁Wを24時間竿観している」．。

オ　本人確認情報の操存・送信．

　　市町村長は1住民婁の記載・消跨又は4情報及ぴ住疑票コードの全部若

　し・くは一部占こついて記載の修歪を術りた場合には，当該住最票の記載に係

　る本人確認惰轟を古都道腐県翻審に通蝕する（紅基法3b条の5第三項）。

　都道府坪釦事は，指定簿報勉麗機鰍こ国の機寧・跨入書への本入嬢譲鍾報

の鐸鱗あ本人鰯鰯処警務を紬せる二とができ（鮭法・・条の

　五一〇第」主項）、この揚食，当該翻撞府県餓事槍、一本人懐認情報を，指定惰

　鞍処理機関に通知する僚基法30条の日第1項）昔

　　都道府県粂口事及ぴ指定檎報処理機関は，総務省令で定めるところにより，

　本人確認情報を磁気ディスクに車録レこれを当該通知の胃から政令で牟

める鯛（原軍㈱欄）締し牢け抽は鮎柾い（隼難・・鋤・篤

　3項，葛O条の互1第．3項，住護法施行令30条の6）。

カ　本人確認情報の提鋲及ぴ利周

　同　市町村長は、他の市野村の市町村長その微の執行機窮であって条傾で

　　定めるものから，条例で定める事務の処理に観し求めがあ」ったときには．

　　条例で定めるところによ抄、本人確認僑報を彊供する（住基法30条の

　　6）。

　　a　蕃防府爆神事は，住基法雲臓第ユのキ欄に掲げる国の機饅叉は法人．

　　　から局奉の下欄に揚げる事務あ処理に関し，僅民の愚鐘関係の確認の

　　　ための求めがあったときに畷り，蓼禽で産めるとこ．ろ妾こより，保存期

　　　翻こ係る本人確認情報（住墓湊30条の5第！項の規定による金知に

　　　係る本人穣懇構報であって同条3琴の観定による繰春響間が経遜して

　　　いないものをいう。）を提供する（住基法30条の7第3項）。
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b　都道府県翻婁は，当該翻道府県の区域内の市町緒の執行機騒てあっ

亡佳基澄無表第2の上鰯に翻ずるものから濁表の下欄に揚げる事務の

鰹灘と関Iし求めがあったとき又熔当該都道膚県の区域内の市町村の沸

野村長から住墓台緩に関する事義の処劉こ関し漢めがあったとき把は

　政令で定めるところ与こより，当該都道府県の区域内の市町村g執行機　　一

，麗であって条例で牢めるものから条例で定める事鞍の処理に縄し求め

　があったときには条例で定めるとこころ甚こより・、当該都道府県の区域内

　の市町村の市町村長その純の執行機関に対し，保存期濁に係る本人離’

　認惰韻を提供する（往基法3◎条の．7第4項）。

c　都道府県知事は，他の翻道府県の靭亨機関であって住墓港別表第6

　の上欄に掲げるものか争爾壷の下欄に掲げる事務の処劉こ関し求めが

　あったとき叉熔勉の老陸連痢二県の考蒔適腐県柔口事から住基法30条の7第

　ユ◎項に甥窟する婁務の処倒三関し攻めがあったとき1こは政令で定め

　るところにより，飽の鄭道府県の＝執行機襲であって条鋼で定めるもの

　から条例で定める事務の処襲に関し求めがあったときには条例セー建め

　るところにより，他の都道瀦県の翻道府県知事その池の執行機関に対

　し，・保存期翻こ係る本入聴講情報を彊供する唯基法30条の7欝5

　項）。・

d　都道府県知事は，俺の都道府県の都道府県知事を経て当該他の都道

　府県の区域肉の市靱村の執行機関であって健基湊軍リ表第4の上欄に掲

　げるものから岡表の下欄に揚げる毒務の処理に雷し求めがあったと．き

　叉は億の都道府県の都遵府県翻事を経て当該純の都道府県の区域内の

　市町村の市町村長から鮭墓台帳に関する事務の処理1ピ騒し求めがあっ

　たときには政令で定めるところによ・り，他の翻道府県の都道府県知事

　を軽そ当該飽の都遂庫県の区域内の市酢村の執行機蘭セあって条例で

　定めるもわから条銚で定める事務の廼劉こ駕し求めがあったときには

一君一



＃　　　『

　　　一

　　　　　　　　　　　　　条椀で定めるところにより，当該飽の都道療県の区域内の市町村の市

　　　　　　　　　　　　　鯵結長その俺の執行機関に対し、保存蟻間に係る本入確認情報を提供

　　　　　　　　　　　　　する（窪基法3c条の7第6項）。

　　　　　　　　　　　　e　都道府県靭事は，佳基法別表驚5’に掲げる率務を遂行すると包条

　　　　　　　　　　　　　側で定める事務を遂行するとき，本入確認憶幸匿の利剛こっき当該泰人

　　　　　　　　　　　　　確認情報に探る本人が局意した事務を遂行するとき叉は統計資料の簿

　　　　　　　　　　　　　戒を行うときには・保弾野に係る本人鰯鯛一を繍できる」（饒

　　　　　　　　　　　　　湊30条の8第i項）。

　　　　　　　　、　　f　都道府県熱事は1都道帯昂鋼事以外の肇辞都道府県の執行機関であ。

　　　　　　　　　　　　　りて条例で定めるものから条鋼で定める事務の処理に麗し求めがあら

　　　　　　　　　　　　　たときは，条例で定めるところにより，保存鶏閲に係る水牛確認清額

　　　　　　　　　　　　　を提僕する（住基法30．条ク）8第2項）。

　　　　　　　　　　　　g　都道府蝶知事は，往基法30条の7第王項の規定による佳民票コ』

　　　　　　　　　　　　　ドの指定及びその通翻、同条2項の規定による協議及び調整，同条3

　　　　　　　　　　　　　項g規定による本人確認情輝の別表第ユの上欄に鶏げる国の機関及ぴ・

　　　　　　　　　　　　　法人への提供，南条4項の規定による本人確認傭報の別表第2’の上欄

　　　　　　　　　　　　　に掲げる区域内の市町村の執行機関及び局項第3剤こ規定する当該都

　　　　　　　　　　　　　道府県の区域内の市町帯の布町村長への縫燥，局条5項の規定によ一る

　　　　　　　　　　　　　本人確認精報の別表第3の上鰯に掲げる健の都道府県の執行機関及び

　　　　　　　　　　　　　局項3制こ規定する一飽の都道府県の都道癖県知事への提供，一局条6項

　　　　　　　　　　　　　の規定による本木確謂構轍の獄嬢第4の上欄に掲げる他の都道府県の

・　　　　　　　’・　　落域内の布団了村の翻行機関及び岡項3号に規憲する値の都道府県の区

　　　　　　　　　　　　　域内の布野村長への提供並びに佳基法37条2項の」規定による本入確

　　　　　　　　　　　　　認惰幸里に関する資料あ国の行数機蘭へめ提僕1こっき，指定情報処理機

　　　　　　　　　　　　　関に行わせることができる催基法3G条の正。第王項。以下、委任

　　’　　　　　　　　　を行っ牟都道庸県熱事を『委任翻遺廠県知事jという。｝。．委任都道

・9一



　　　　　　　　　　　　　　　　　　宇　■　十　，　昌　r　、

　　　　　　　　　　　　　　　　　　、　　　　　　　　　t　　　■
　　　　　　　　　　　　　　　　　　｛　　　、　　　　　　　　亭
　　　　　　　　　　　　　　　　　　　　　　『

　　　府県知事は三原駆として本人鎧認檎報処璽義務を行わ竣いく窪基法3

　　　0条の10第3項）。

帥本人確認清報等の繍及ぴ麟は1．総務鈴の定めるところにより1

　　原則として穎亙の竃千詩算機闘を電気遠信優線を通じて送信することに

　　よ一ち行う（柱基法3C条の5第2項，30条の7第7項，3－O条のユ1　　一

　＝第2，・4項｝。

　㈱　平成王4年王2月，いわゆる行敏事統オンライーン化関係3法（行政事

　　続讐における鰭報通駕め技術の稲馴こ関する湊葎．行政事続筈における

　　情鰯通信の技術の秘馴こ関する法律の施行に伴う関律法律の整備讐に関

　　する法線，篭手署名に係る錨芳公差団体の認証業務に関する法律）が成

　　立し，このうち，行政手続奪における情報通信の技術の利剛こ関する法

　　葎の施行に伴う関係法律の整備讐に関する法律により．柱基法男i峻欝王

　　准いし第5が敬亜され，住基ネットを剰用することが可能な事務は，従

　　菜叩3鞘にユ㍗事務が餓午れて264鶴と帥一字らに・僑

　　託業法附勲58条（平成・工6年法緯第ユ54号）讐により2’75事務と

　　なった（平成i7年4月ユ具現在）。

キ住基カ』ド　．　　　　　　　　　、
　　佳基台帳に記録されている着は，その着が記録されている佳基台帳を傭

　える市町村の市町村長に対し，自己の儀基カ㎞ドくその者に係る住民票｛こ

　記載された氏名及び伎廃窯コードその他敏令で定める要項一が記録されたカ

　ード）の交付を求めることができる（健基法30条の4堪第王項）口布貯

　神長その純の甫町村の執行機関は，健基カードを，条棚の定める’ところに

　より，条榊こ規建する園的のために利用すゑことができる（鮭基法30条

の44銚項）、

ク　1佐墓ネットの連用開始　　．　　　　　、

　同　灌訴人らの居鉦する各市酎村（以下略自治体jという。）は，佳基

一〇一



　、　苗　　　一’　、

｛　　　　、

I　　　　　　　1　　与
虫　　　，　　　　　　　　　、

　　　　「
　　■　　　｛　　、

ω

ω

㈲

ω

ω

　　法に基づき，各自治体がそれぞれ有し，データベース化している往疑票

　　清報を入力し，控謙人らに題する姻人情翻が記録された既存の電子計算

　機窄，総務省が全国市町椥こ統一位穣で配布した窪基ネット！ステム車

　　用の．CSに接続し，これを電気通信回線を通じて鍍控訴人愛知県カ…使用

　’え、ている亀子計算磁に接続した。

　　　各自捨鉢と各被控訴人簡の儀基ネットワークシステムは，準備赤完了

　　し・．平成・碑マ師2賛から鱒周がさ札隣g師ヨから本観

　　が關虫台・された。

需　愛知集翻事の委任妄受けた被控訴人センター陸，同県下の市町村に対

　　して11桁の数字からなる佳麗薬つ』ドを指定し，各自治俸は，それぞ

　　れ．住民票統一ドを各話誘人の住民察に記載し，ヰ成’王4年8月5目以

　　降．控訴人らに寿し，郵便讐で，住民察ま一ドを通無した。

捌　以上の僅基ネットの構築・の緒榮，各百治体，被控訴人受鋼県，被控訴・

　　人センターは、控訴人らの本人確認欝轍を被控甑人らが還用するコンビ

　　ェータネットワ』ク上において燦有することとな’り，他の譲道・府県，そ

　　の区域内にある市町村，国の一定の機窮・法人などは、控訴人らの園意

　　なく．本人一確認備轍の提供を受けることができることとなった。一

争点

　ブライパシ］権侵害に基づく養士講求の可否

　人擦権複割ど基づく窪丘請求の可否

　公擦力から包括的に管理されない自由の優審に基づく差止諾求の可杏

　損害賠獲請求の再否

争，索に窮する当事著め主張

　争点ω（プライバシー権侵害に基づく差止請求の可否）について

（控訴入らの主張）

ア　プヲイバシH権について

・ユい



同　プライバシー樹麦，憲湊圭3条によって保鰺された基本釣人権である。

　そして．今日の』ンどユーク鼓締の進展に伴う高痩手こ発達した鎗韻化歓

　会においては，私生溝の平穏や鰯人の人格的自律を守るため1こ吾ま，プライ・

　パシー権を官晦たりに収嚢，瀦示されないという酸度での湊的剰蕪jと提

　　えるだけでは十分でなく、自己に醸する情報の他者への開示の可否及び刹

　周，擾僕の可去を書分で決める娃剰，一すなわち自己繕報コントロHル嬢を

　率難一触として含むものと鮒べき姉る∴の自早構細ントト

　ル権は，負己の情報について，①紋集・独得，②保有・剰濡，③関承・

　擾佛を自分でコントロールする輝利と。派生触こは，④自己の情報の蘭

　示請求嬢・、訂軍請求権を含むもので海る。

㈱　佳墓ネソト上を揃還する本人確認情報のうちの4清報告ま，鰯人に魏す

　　る最も墓泰的な糖報であり、国巌のプライバシ∴意識の高まりだ携在，

　　秘匿惟ぽ著しく高まっているものである。また，窪民票コ㎞ドは，その

　　番号のみをも亨てすれば簡便かつ正確に本人艦認を行いうる機能・性質

　　を有レこの甑琴㌃．ドが記録批けっ十スが絨された場合

　　には、特定個人の鰯人情織について，正確無比かつ擢倒こ検索やr名寄

　一噴」（各行政機関や自治体が保有する特定個人に関す・る榛報を集積する

　　ことサ）を行うことを可能とする．ものであるから，こ牝を秘愛し．保護

　　する必要性の極めて商い鴬轍である。更に，変更鰭翻ま、婚麹、離婚、

　　養子線鯉，駿縁，武名の変更，戸籍訂走箏の身分上の重要疲変動があつ

　　たことを権知させるものであるから、プライバシーの核心に触れる内容

　　を持つ重要な構報である昔そして，これらの本人確認清規は，窪基ネッ

　　ト上を上擦となって流通させられ，ネットワ』ク上で共有さ札でいるこ

　　とから，その要保護控は極めて商いというべきであり，自己構報コント

　　ロ」ル嬢による保護の対象となるものと擁すべきである宮

イ　住基ネットにより．テライバシー権郡侵害されていること

　　　　　　　　　　　　　　一2’・



．ゾ＝い　　　踊。，4フ66　F，14！縮

　　、　　、
、　　　　　　　　　　「

　住蓬ネット上を流通している本入確認構劉ま，綾訴人らが自己の雇住す

る錨方自治俸が利用するものとして当該富治俸に提供したものである。’ ﾆ

ころが，住基ネットの運脚こよって、擦訴人らの承諾の軽いままこれらの

衝人権灘が糠遵さ一せられており，控訴人らは、三れらの構韻の提換先や彊

一銭先にお一 ｢でいか紀利用されている一 ｩを知ることはでき松ギのである。

　　したがって，を姦ネットにより控訴人らの本人確議情報産言己の屋住す

る南町村以外の一機関に通勤や盤鋲をする形で統通させることは、それ自律

　とより一，襲訴人らが有している本人確認情報1こ対する白1己情報こコント撮』．

ル権を侵害していると離すべきである。」

ウ　窪墓ネットによ一りプライバ㌢］鐘の侵害の危険偉があること

同　不涯蘭覧・漏えい等あ危険性

　　．畳　笹墓ネットーによって、全国の都道府県，市町村及び被控訴人センタ

　　　一のヵピギ夫が蝉さ枇ごとにより・バツか奪がシステ峠

　　　侵入し，．捜訴人らの鰯人情報を不正關鼠敢得及び改ざんする危険性

　　　や，住基ネット選用従事者等による情報漏えいや目的外利踊讐の轟実・

　　　・的危睦が生じている。

　　b　率野県は，住基ネットの安全性に関して。平成15年9月．22日か

　　　ら畔10則服で，下伊郡郡瀦村（以十r阿智村jという。）、

　　　諏訪郡下諏訪樽く以下『下調読貯」といラ邊）、東筑磨郡波．謁町（以

　　　下r渡田町jという。）を対象に第王次調査を行い、周年ユ王月25

　　　同カ1ら晴ヨ月28目までミ，芦町奉穿ネ寺を＝対妻棄に黄姜2次葡賓査を看τった＝（以下＝，

　　　これらの調査を一括して，以下r長野際侵入実験⊥という。）。その

　　　結桑，一①CS端索のOSの督聾者嬢纏の略奪の危険性奉存すること，

　　　②既存佳基台帳データに封する芥歪アクセスの危険性が存すること、

　　　③藪在住墓台媛データベースの不正書き換えにより、住墓ネッート上の

　　　本人確認椿報の改ざんの宿険性が存するこ一と，④本入確認情報提供先

一3・
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、　　　「

における不亙閲覧・漏えい等の危険姓が存するこ∴とが明らかとなっ

た。

c　しかも、偶人漕毅の漏え州こついては、一翼案1こも以下のような事敏

　カ童発生している。

くa）北海遵斜里町事故

　　　平成王8年3月，北海道斜里町以下欄里剛という。）職員

　　が自宅の摺人踊パソコン牝斜里町の保有する業務資料データを保存

　　し，その後ファイル交換ソフトー「W虹町」をインスト〕ルしたと

　　ころ，暴露ウイルスに感染し、上記テークがr洲帆y」のネット

　　ワーク．上に流出した（以下〔斜竪町事敵jという。）。

（b）」耽海道帯広市事故

　　　平成15年8月21目から平成王6年五月ユ3津までの簡に，一

　　般事務を担当食る北海道欝広潮（以下略広刺とい」う塙）職責が、

　　ギ宛名誉醒システム」によって表示された宛名一鰺報を閲覧した。ま

　　た，嚇1・年・加8目から騨ユ・購2言。までの間1こ・絋

　　市蹴輝が・蟻牟緩の情報が入っゴ臓離基シス・テ岬端就

　　薬務以外嚢酌で躍愛してレ中（以下、これらをr鞍広市事釦とい

　　う。）。

　（o）．霜島県塙町事故

　　　平成16年9月13目，擦島県嬉師（以下「塙町」という。）が，’

　　僅民票コ］ドが記載された名簿を行酸区長の会合で邸旅した以下二

　　「埠蕎覇丁事故」　と㍉、う也）。

d　住基ネットシステムの現場における安全響理を任さ丸ている全国の

　自治体においては，コンピュータネットワークの安全を確保するため

　の俸制と設錆を整え，かつ臼々更新していくだけの能力も．財政蟻な

　裏付はもないところが多数奏在している。自治体…こよっては，佳墓ネ

一1卑・



占　　　　古

　　ッートーとインターネットが物麗鈍1こ接続されていたり，重要機能室が設

　　置きれていなかったり、重要機能室への入退室が何ら管嚢されていな

　　かった箏、インタ∴ネットに接続している庁内義ANにC．S端末を裂

　　直している徐どの簡題をかかえており，また，白1治体のCS及ぴC　S

　　鱗のセキーリテイパッチ当ては極めて遅く・ウプルス竿秤びセキ

　　ュリティホール対策も不十分な状況にある。そもそも、いまだに，安

　　全対策あ第一歩である「プライバシ』」ポリシー」すら制憲せず，囎

　　人擦報保議条碗」も制遣してい払い自治体すら存するのである。’それ

　Iにもかかわらず、笹基ネゾトの端末ぽ全てネットワーク化されている

　　ため，そのうちどこかユか所が脆弱であればネットワニク全体が脆弱

　　となるというシステム約・構造的な脆弱性が存している。

㍑）デ』クマッテングの危険性

　　佳廃票ロードの下に，国の機関等の各データベースの個入備灘が統一

　的に搾ら牝本場市，こg番督を÷スターキーとレて。データマッチング

　すること1ま極めて容易かっ確実となる冒すなわち，儀民票コードを用い

　ることにより，国の機関讐の各事務ごとに｛醐11鰍こ作成され保有されて

　いるデータベー入から、その者固有の審号で各個人の個人情報を名欝せ

　して、データマッチン．グできることになるため．，氏名．生年月目等で名

　寄せをしてデータマーツチングナるよりも｛その作業は極めて容易一となり，

　かつ確実となるのである。

　　さらに注意しなければならないことは，現在，魯家機関のデータベー

　スやネットワ…クのF最適化計副が急ヒッチで進め阜れていることで

　ある由これは、これまで省庁ごとに（省庁内でも事務ごとに）互換性の

　ないデータベ」スやネットワークが作られていたもの（いわゆるレガシ

　ーシステム）を，オ］プンシステム化して，霞が翼WA」NやLGWAN

　を使って1省庁を越えて糞逓手帳が可驚なようにデータベ㌣スを共通化
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，　　　　　　　　　　　　圭

　’　　　　、　　肯

　し，ネットワ』クも共通化しようとポう計懸である。このF最適化計繭」

　は，国家プロジェクトとして強力に挺進されておダ麗牢各省庁の計画

　はできあが聖、この2，3等穣慶の蘭にシステムが鰺築されようとして

　いる。これが完成すれば，これまで，省庁ごとに互換性がないシステヰ

　であったこ1とが障害となってデ㎞クマッテングの危険性から事案土守ら

　れてい年国民の鰯人情報は。，コンビ子一夕ネヅト．ワークを用いて，シス

’テム釣にも慰めて容易にマッチングを行い得る状態に置か荊，るのであ

乱まさに二．こ磁苧において†鮭ネットシステムの構雫・運鮒

　噸民総噛番景制度」への第一歩を踏み鎮したものであり，璽疑が，行

　敏によって管理・。監親される社会を鶏来する危険姓の高いものであると

　いわなければならない。

㈲　保護搭澄の不十分社

　包　OECD｛経済鑑カ蘭発麟穣…）理事会は，1980年に，rプライ

　　バシー傑議と姻人データの国際流通についてのガイドライーンに関する

　　幽綿勘を繍し，その中で鰍声種の鱗に飾る願j帥

　　C　D8原劇）を定めている。この原馴ま，以後個人情報の保護に関し，一

　　国際的な基準とさ；れてきたものであり，保護されるべきプライパシ』

　　の内審を㌧惰鰯圭俸が自己の傭人構報をコゾト白一ルする権利（自己

　　惰鞠コントロール繕〕、自分の糖制こついて自分で決意する権融｛自

　　己情報決定権）であることを前提とするものであるとされている。し

　　かし，0亙CD8原貝竈が定めら机た王980年以後，データペ』スの

　　さらなる室大化やコンピュ』タネットワークを用いた惰鰯管理技締の

　　発展は著しく．，このような社会状況の中において1ま、データマッチン

　　グの危険鮭9）増大など、鰯大清無9）繰護は，O薄CD8原員客ではもは

　　や十分ではないと一指摘されているところである。ところが．住墓ネッ

　　トは，現在ではやや時代遅れともいい得るOE　CD8原劉をも溝たし
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一宇　　　　　　、

　ていないものであり，一僅墓ネットに菊いては．・傭人漕額の保護のだ牟

　の十全な措置は講じられていないといわざるを得濠い。

b　一定の’目鉤のもとに集めら牝た糎人擦報が，複数の機雷稲互で交換

　されたり，あるい僻至か所に集中管理されると。ヲンピュータやネッ

　トワークシステムの技擁的な性質上，情報の療畿や流用，渥的外刹擢

　が発生することは経験的に撫られているところである。

　　清翻漏えいの7割凌いし§害継，内翻の着の関与によるものである

．といわ仰納・庁納に存したパソコンの麟例蝉多く継ぎれ

ている。紬の犠台鰯連での衝人鰯の駈い等の多くは、，楠

艘即よるもの明り，いずれも，規定や契約雫によって罐措置

　が講じら札守秘義務や罰異端によ．って戒めら牝ていながらも。公務員

　を含めた従事者その祖の者によって，漏えいや目的外米1幌が栓されて

　きたものである。まブこ，最闇利用の禁止讐についても，本人や家族が・

　住民票コードを皆知することを許容一してお一り。同禁止を担保する翻峻

　竜、ないことから．いくらでも抜け遼が春桂するものであり・1劉こ．僅

　墓ネットの遠周開始早々，銀行壕どの金融機開において，利用者に絞

　民薬コ㎞ドg皆畑を求めるという違法行為が大々釣に行われているの’

　である。

　　したがって，住基法土の禁止規定や糊限条項、さらには公務員に対

　する害秘義務，．罰則が設けられているというだ．けでは、實的外剰用や

　構轍の漏えい等の防止の損保’とは決してなら’ないものである。

　　なお，改正法は，附螂一！条2項によって，「値入鰭報保護の万全を

　期するための所要の措置jを講じることを義務付けており，この所要

　の措置を講じることによって，国民のプライバシプの権利の侵害を防

　」j二するものとしている。しかし，改正法が施行された際にはこめ措置1一

　手ヰ価ら講じられていなかったし，その後沸立した握大清無め裸・護に麗
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、　苗　I■　　与，

　　　“

　　　する法律（以下噸大橋毅保護勘という。）及び行数機欝の保有す

　　　る蝕人構報・の繰護に関する捲偉（以下侑政鱈人擦鞍保護法ユという。）

　　　は、崔墓ネットの遼馴こ関し、プライバシーの保護について万全の措

　　　霞であるとは魏癌いい彊ないものである。

同毒とめ．

　　　阯のと飢鮭ネ州女鰯人らのプライバシ』拝を侵師る

　　現実の危険性を有するものであり，その運剛ま，控訴人、らが有している

　　泰人確認糖鮒こ対する自己清報コント冒一ル権を侵害する．ものというべ

　　きである。

工　儀基ネットの差止めの再否

誠差辻めの要侍

　　・自己情報〃トトル綾は，鯛こよって鱗さ脈繍で串るから1

　　それが侵害された場合は，低め人格櫨侵害の場合と同様に，自菱檎難コ

　　ントロ」ル権に基づく侵害の差止諾求が講均られるべきである。

　　　もとより，捜訴人ら個々人の自．巴備報コントロール権事無制睡に保護

　　きれるわけではなく，r公共の福祉jのために必要がある場合には」憲

　　の繍限を受けることは否定でき鮎、。しかし，公権力による個人情報の

　　取扱いが闘題となる場繭ぱ，・私人馴こおける表現の自由・知る権利との

　　梅五調整警が必要＝とされるような場衝ではなく，公権力の渥動が事務処

　　理g）効率化籍といった利益のために・憲法の保障する基本釣入権として

　　のプライバシーの権利を侵害する陽極であるから，一値入の憲法上の人

　　権の保障が十全になされるこ二とこそが求められるのであって、あくまで

　　も，情報室俸のコントロ∵ル（意思決室）権赤最大限に保鰺されるべき

　　であり，公権力の側に圧倒酌栓牢重をおく擦量が行われる危険性のある

　　等法はとられるべきでほなく，巖軽な審査基準に基づく審査がなされな

　　ければなら校いというべきである。そして，本件のように，公権加こよ
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　　　　　　　　　　　　　　　　　　　　　・　　　！　一

　　　　　　　　　　　　　　　　　　　　　’　．ぺ
　　　　　　　　　　　　　　　　　　　　　，　　　’　　，

　　　る優大清覇の敬扱いについて，国疑1率：人の同意・承諾が移しなザ場合，

　　　あるいは，その意思1こ反することが窮らか槍霧含には，局意・承諾を得

　　　ることが布可能・国難であ？たという緊急栓の有無，やむにやまれぬ剰

　　　益わ存否，その場合の手段の梱当縫妾こっいて厳格な判断がなされなけれ

　　　管柱らない。

　　’㈹　差止めの必要性

　　　　苗一一藪に述べたとおり，・佳藍ネットの運剛こよって控訴人らの自己惰轍

　　　　ロンドロール緯が侵害されている上，将来にわたって，控訴人らの本

　　　　人確認構難が拡散され，データマッ、テングの危険；こさらされる訟ど．

　　　　　さらに深安隙被害を受ける呉俸約一，現実的愈危蹄が存するぺしたがっ

　　　　て；笹基ネットの運剛こよ呑錘訴人らのプライバシー権の侵害の纏度

　　　　　は灘刻である。

　　　　b　被控訴人らは，佳基ネットが行藪事務の効率化に資するとしている

　　　　　が．被控訴人らがそρ樫拠としている試算は，そもそも前提とする数

　　　　値自体虚偽のものであるか、少なくとも恣意的なものであり，検討め

、　　　　一資料とは塗り傷栓いものである占佳基ネットの安全懐を維持するため

　　　　　に1手・毎年∫バージ目ンァップしたコジピュータ象ぴソフトウェアの

　　　　　導入，メインテナンス及び職員の研修等に膨大な費用を要するもので

　　　　　あって，佳基ネットは極めて非効率なものであり，印しろ経費g増大

　　　　　をもたらすものである。．また、被控訴人らは，住墓ネットによって1

　　　　　行政機関への申請警の際，住民票專しの提出が省矯されることに工っ

　　　　　て，市野村の佳民票交付事務に伴う経葦妄醐滅できるとしているが．

　　　　　僅基ネット導入後今目まで，市町村の窓属において，住民票の写しの

　　　　　交付あ省酪をする業務の弔凋の種塵は慰めて少ないものである上，窪

　　　　　民薬写しの提出省略は住民繋交榊こ呼う手数糊丈入の減少をもたらす一

　　　　　も．のである。
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、　止　｛　一　『　宇

一　，『　…。

　被磁入らは，電子繍犀螺子自治体似下，併せて帽子繍

等jということがあ馬。）の実勢が，当落するわが国の国家戦騒であ

り、ごの国家戦略である電子敏府簿の葵劉ことづて必要不可欠の基盤

となるシステムが佳墓ネットであると圭嚢しているが，そもそも，干竃

子政騎二電子自治鈎構琿のもとに柱る五丁輩禽あるいはIT戦略jが

簡題に払ったあ…ま平成12年以降であり，これに対して，改王法の閣

議換定は平成三〇年3月！0日であり，その国会式泣は，平成ユ1牢

8月王2胃である。．このよう1こ，竃争政府韓の犠稗が簿上したのほ，一．

改正濠の蔵立単後のことであり，電子政腐等g実翼が往基法改正の宮

的であるというのは事実に反するものである。

　’また，被控訴人らは止電子政務等を実翼するためには，行政李続の

方ンヲイン化が葡擬であり，これらの基盤となる．のが公的個人認証サー

一・ rスであり，住塞ネットはその不可欠の投書。を果たすとも主張して

いるが，上記のとおり，電子政府等の構想が浮上・したのは，改正法の

威並以後のことである」＝，このようなr公的鰯人群証一サービスJの実

現ということが，すべての国民をその意思に反して盤基ネットに参加

　させる理由となるものでは粧い骨．

c　仮に1・往基ネットが住漣の便益に賛するものであったとしても、そ

のこと俸全員の参棚を強制する理歯とはなり籍ないもりセある。

　綾訴人らは，桂茜ネットの運用そのものの差止めを求めているので

措なく，捜訴人らが住基ネットから離脱するこ：とを求1めているにすぎ

　ない百そして、控訴人らが住基ネットから離」醜をしても，当該市町府

や他の書治体，あるいは；画の機開等の行政事務に住基ネット全体の

運用が載り並た凄いよ壬な重大な支簿を生じさせるものではない。翼

　に，福島県矢祭甑，東東都国立市，局杉並区は，自治体として住基ネ

　ットに接結しておらず，また、横浜布は，佳墓ネットの参加こ用意し
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苛　　、

　　　そ
　÷　　　　、

　　　た住民の儲額だけを華鋤する選銀翻を擦用しているが・これらによっ

　　　ても往基孝ットの蓬踊に不都合が生じだということは疲い。

　　a　以上のとおり，鮭基ネット砥鍵訴人らのプライバシー権を深刻に侵

　　　害してお砂，一こ舳こ隷して，俸基ネットに綾，控訴人らのプライノ千シ

　　　一漣を犠鮭にしてもなお達蔵すべ意高度の必要性減存在しておらず，

　　　また，’控訴人らが笹琴ネットに参加しなく年も、重大な支障が生じる

　　　こと1ま住いのであるから，控訴人らの差止諾求は認容されるべきであ

　　　る卓

（被控訴人らの主張）

ア　プライバシー権」1こついて

　回　プライバシー権は，その稽念牟不明確であへそれ自榊ま一つの統一

　　釣順法坤権利とは認められな叩で・プライバシー権が離．三3条

　　に一よって保障される憲法丘の権利であることを繭提とする控訴人らの空

　　張は失当である。

　　　また，プライバシーの湊酷繰護の内容は．みだりに私生渚（私的生温

　　領域）へ侵入されたり，f世人に知られたくない私生活上の事案又は情報

　　を公開されたりしない利益として把握されるぺきであって．擦訴人ら一が

　　主張するような，プライパシ㎞に属する情報をコントロ』ルすることを

　　’内審とする嬢利とは認められない。　　、　。　　．、

　1イ1本人確認情報のうち4楕轍は，個人を識粥するたあの単純な縞報であ

　　り、およそ偶人の人格的嚢葎などにかかわらない客観鈍・外形的事劇こ

　　関するもの1こすぎず，ましてや患鼠一信条など個人の道徳釣自律に麗係

　　したり，人格鰺の内容を成すものでもないから，当該檎翻こついての毯

　　医の必要性の程度はさほど高くないというぺきである。また、窪民翼コ’一

　　一ドも，住民票につけられた！1権の番号であって，住墓ネット上で個

　　一入を識別するための単純な情報であり．およそ燭人の入梅駒自縛などに
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．H、リ
　　，　　　申

■　　卓

　　かかわら往い客観的・外形酌事熟こ関するものに寺きず、まして，愚慈、

　　信条など個人の道徳歯自律に雷係したむ，人轄権の内容を成すものでは

　　ないから自鮭民票コしドの郡匿の必要倒まさ建と高くないというべきで

　　ある。更に，変麟献ろいそも，鶴ネ外1こおいて，鱗や，離婚，

　　養子騒窺・や離縁桂どの鰹魔が，変更情報として保有されている事実はな

　　いし，また，．僅墓ネット1と繰宥される変更惰謝重身分藺係の変動を．推鋤

　　さ奄る清灘で鮭ないから，’これを秘饒する必要憧が高いということはで

　　き鮎・む

　　　なお、関係法令は，佳墓湊30条の34を超えるデータマッチングをI

　　禁止しており，控訴人らの主張鴉，これを超える形でのデータマッチこノ

　　グの危険性を前提として，健民票コ』ドの秘匿の必要性が高いとするも

　　のなら減，一同圭彊は失当ぞある。

イ　一住基ネットによるプライバシニ権の彊書について

　　控訴人らは，控訴人らの承誇のないまま本人確認憎帯を住基ネットで流

　通一させること自体が，控訴人らの自己情報コント債㎞ル権を侵害する一と主

　撰する。しかし，順位基法も，行政の合理化の牟め，。都湾殖県や国の機関

　が，値々の僅民の潟意を得ず一に佳鴎雲上の鰭報を利用することを認めてい

　たのであるから，これらの寸講展は，公共頓鰍こ属寺る個人情報として，行

　政の合理化の胃鈎で、行政機開内翻で使用される限り，本人の渥意な〕こ

　科用することができるというべきである。ま淀，行政機関が事務を遂行す

　る際にほI佳基ネットの導入前中ら市町村から住民票寧・しの交付を受ける

　などしていたのであるから，佳基ネットの導入によろてはじめて控訴人ら

　の燭人1情報が広範麗で流通すること1こなったという二ともできない。

　　したがって，優に，憲法13条によって自己精報コント貝』ル権が繰障

　されているとの見鰯こ立ったとしても，度墓ネットがプライバシー権を彊

　害するものでないことは明らかであ亭。
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一　中　　一　　■　，

官　　　　　　’

亭　　　』　　　　　　　　　，

ウ　往基ネ￥トによるプライバシ］纏の侵害の危険性について

　㈲　不更閲覧・漏えい筈の危険縫について

　　a．佳蓬ネッートにおいては．操宥鯖毅は本人確認清報に限定さ札，その

　　　季1臓方法及び揖僕先も澁偉により限定されている。また，市野村はC

　　　Sの管理表任を負い、翻道府県…ま都遵府県サ』バと翻道府県ネットワ　　’

　　　一クの管理責任を負い，指定情報処灘機麗は全蟹サーバと全国ネット

　　　ワークの管躍責任を負う桂ど，．麗繰機麗φ責任が錫確化されているほ

　　　か、第三着機灘による本人確認括韻の燦謹も図られている。更に、外

　　　一部からの侵入防止対策としても，建物等への侵入の防止，重要機能率

　　　の醜琶及び構造，入退室管理等の物選酌稼幸キュリティ対策が関係機

　　　開に義務付けられ一てい毛はか，専用園線と専煽交換装置を採用可，閉鎖

　　　約ネットワ㎞クを奏環し，サーバ間で相互認証・暗着通信を実施し，一

　　　通信プロト園ルを竈1肌I午基㍗ト金棒で徹底午イピユ｝タウ

　　　イルス，セキュリティホ］ル対策を実施し，不要粧通僑の速断と監視

　　　を行い，’システム全体で統一のソアトウエアを導入することだより高

　　　一率なセキ平リテてを鵜繰するなど，電気運僑国線経由による侵入に対

　　　する対策も講じられている。こ・れらの対策を含め，佳姦ネットには十

　　　分な党キュリティ対策か講’じられており，控訴人らが主張するよ一うな

　　　不正閲覧＝漏えジ鰺の勇実的な危険性があるとギうことはできない。

　　も　控訴人らが長野察優入実験の鰭巣から観らかとなったとする佳基ネ

　　　ットの具体釣現実的危険性は，い守れも何ら実証さ札ておらず、むし

　　　ろ実験結果から障それらが存在しないことが弱畠となっている。また，

　　　斜里財事故等も，控訴人らの主張を何ら根拠付けるものではなく，む

　　　しろ，斜里町婁敬割こよっそ，現秦に住墓ネット湊体から纏人情報が

　　　流錫したものではなく，いずれも住婁ネーツトのセキュリティ上は簡騒

　　　がないこと，更に，各市町は，儀墓ネットのセキュリティの確繰に遼
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　古　　　　　　古

｝　　　　　　　　一一　　　司

　；　　　’

．±　白

　　刎こ努めているこ’となどの事実がより璽らかに准ったというべきであ’

　　る．。

　○　仮に．ある特定の市町村にお靖るセキュリティ対繁に不十分な点が

　　あると．しても；直ちに碗の市町村の僅黒の本人確認箪報のセキュリテ

　　ィに具手奉幸勺危鯵≧カミ彗三じるもので…まなレ、。す珪岩フち、帝野ネすのGS吾ま，

　　当該希郷村の優爵の本人確認猪難を保轄するのみであり，被の商町村

　　の窪曳の本人確認精韻を保育していない。そもそも，他の市町村の佳

　　民の本木擁鶏檜薙は，他の市町村のC　S，都道府県サーバ及び全国サ

　　ーバに操有されているものであり」，これらの憐報を観覧，蚊ざんする

　　ためには，働り市町村二都道府県及か指定清翻処理機関が管理する喜

　　如牽突破して1地方公共翻体の薬局あネットワ』クである儀基ネット。

　　本細こ侵入する必要があるが，極めて困難である。したがって’住基

　．ネッ’トは綾訴人らめ主張するようなシステム的・構遺的な騰弱栓があ

　　るといラこと吾まできない。

1イ）データマーツテングの危険性について

　　本人確講僑報が提供さ一れる事務は車戚17年4凋工…ヨ翼＝捷275蜜務

　あるが，これらの国の機襲讐の保有する情報を一元的に管理するま体億

　・存在しない。また，佳纂ネットは，それぞれの楼閣がそれぞれ受領した

　本人確認憶報を分散して管理することを篇峻として予定しており，実際

　上も，指定傍観処理機関及び本人確認騰報の盤供を受けた国の機関讐は，

　それぞれ分数して傍観を管理しており，これちの機関が分散管理レてい

　る情報を統一的芋と腹案し得る圭俸もシステムも存在しない。

　　窪民翼コ』ドを篤いたデ』クマッテングや名寄せについては，それが

　僅基法に規定された事務の資的を超えて行われる場合には，それ自律が

　一本人穣講清報の黒約外利剛こ該当し、儀基法30条の3遵によって絶対

　釣に禁止されている。また．これに違反する膏為については，懲戒処分甘
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　　　罰則，第三着機開によ1る監穣といった制慶釣な麹繰も矯定されている。

　」（ヴ　保護糖置について

　　　　佳基ネットセは、鱈人情報保養に関する塵際約基準と、もいうべきOE

　　　GDき原則を踏まえた厳重な繰護錯置が講じられている。

　　　　また，住基法腫，員酌鉢奉」幌や情報の漏えい1長懸部戸弓の奉鵬を套ム

　　　し，撃反には罰則を設けているのであって。これらの固における一保護措

　　　養が不十分であるということはできない。

　　　　なお、政府は，致亜絵鮒則玉条2項に定める所要の携慶として，平成

　　　王3年3月27目，囎人情鞭の保菌こ関する法案案」を第1§ユ回国

　　　会に提繊し走二政府は，’食ら法律を制定すること1まできないのであるか．

　　　ら、．法緯案の検討，作成友び国会への鐸榔こよって上記蕨要の繕餐を溝

　　　じたことになる。

　工　佳基ネット’の差止一めの珂習について

　　　仮に，本人確認構毅がプライバシ〕として保護の対象占こなるとしても，

　　佳基ネットの導入により，健民負捜の軽減と行政事務の効率化及び正確蛙

　　の陶土，行政等続のオンライン化、佳基台撰に係る市町村の窓口薬麓の簡

　　・素化讐；、住民の利鉦性の増進夢図ることが可能となる上工性基ネットは，

　　電子政府簿の基盤となる不可欠な本人確認システムであることから，佳基

　　ネットには正当かつ必要な言約があり，窪訴人らρ義丘請求は認められな

　　い古

一㈲争点ω（人擦権優割こ基づく離誠の可肴）について

　　（控訴人らの主張）

　　憲法王3条は・国爵が，その有す弓馬名を中核として．姻人として尊重さ

　れ，池と識別されて類ゆ扱われる権利・率1臆をも繰障するものである。どこ

　ろが，住墓ネットは，行政が、一国民に話し，出壷から死亡に至る生涯にわた

　って，一方的に番号（住罷票コード）を付し，これを本人の意向を無視して

・25・
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　貯蚊の頓憲のために剰濡しようとするものであって，露民を番号で扱うこと

　年こ繧かな一らず，国民の人格権を侵害するものであ誓，憲法至3条に違反する

　ものである。倖基ネットによる捜訴人らの人格権優害の程度は深安謹であり，

　控訴人らの精練酌苦痛は著しいから，住基ネットの選用は差し半めら牝るべ．

　きである。

　（被捜訴人らの主張）

　　餓翠卜附雫定の鯛の本人鰯を確鋤つ鱗中に行うた眺使

　駕する王1桁の番督であっ．て’娃墓台帳に記載された4績輯を電子計繁機及

　び電気通信回線を用いて効率鉤ピ送伝さ量るために．技撮上新たに設けられ

　た符制こすぎず，鋼人の人鶴約鍋髄とは無襲係なので，その記翻こよって捜

　訴人らの人格縫や人鶴的利益が侵害される豪瑠は浅い。

㈹　牽、索制（公権プ〕から包括鮒こ管嚢されない自歯の媛害に基づく差止請求の

　可否）について．

　（控訴人らの主張）

　　愈湊互3条は、修行敏機関に招いて、それぞれ個別に保有する国民鰯人に

　題する精翻を・搬の．行政機饅と交換する書して布磯釣に結合し1いつでも利

　用できる秩徽こ置かれることを拒絶する自吏（公撞カから魯括的に管理され

　ない畠南〕を国費に傑鰭一している。左ころが，住基ネット’は，住廃緊コード

　をすべての国民個人に重複することなく付番することを前提としてお一ザこ

．のよう雄民票コニドは，さまざ鮎行敏機関が鯛に鰯・鮪していた

　個人情報を鰭合させる基点となるものであり，公権力によ。る国民福人の情鞍．

　の一元約管理を可能とするものであるからえ．控訴人らの公嬢カによる包括約

　管理からの自由を鐙害するものである。僅墓ネットによる控訴人らの公穣力

　から包橋釣に奮饗されない自由の程度は深安巷で苗）り，控訴人らの鰭神的苦痛

　は著しいから，俊基ネシトの運飼は差し。止められるべきである。

　（鞍護1訴人らのミ主1軍〕一
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一　　　　　　　控覇1人らの主張するτ公権力による包括酌管理からの自由jは、そもそも

　　　　　　　　その呉鉢的内審が芥覇確であり，権利としての成熱性を備えてい棲いから，

　　　　　　　憲法によって録鰺された榛…利とはいえない。しかも，住墓ネットの．運潔によ

　　　　　　　　って・控訴人らの主張するように・各行政機関に率いて1それぞや個駒1こ保・

　　　　　　　　有する国民個人に関する精報を、他の行致機関と交襲する讐して有機的を鰭

　・　　　　合し，いつでも利涌できるという状態が笠じるものでもないから，控訴人ら・

　　　　　　　　の主張は葡提を欠いており失当である。一

　　　，　㈲争鮒（雛野師求の弼｛こつい下

　　　　　　　　（控訴人らの室彊〕

　　　　　　　　プ　被控訴入国は、プライバシー及び人格権を侵害十る法改正を行い．改正

　　　　　　　　　鉾の施行の延期を内容とする議員立法である凍鱈法案を審議することなく

　　　　　　　　　籍韻し，その施行を延蟻しないばかりか，国民のプライバシー権の保護の

　　　　　　　　　ための所要の播彊が欝しら札てい桂いのに致命牽制定し，平成14年8月

　　　　　　　　　5目から注基ネットの運用を強行している。この緒桑控訴人らは、前途の

　　　　　　’　とおりプライバシ』権及ぴ人橋権を侵害され，さらに今後控訴人らの頼人・

　　　　　　　　　構簸が外部からあ侵入や漏えいあるいは自的外利用や不正健用の危験1性に

　　　　　　　　　さらされ精神馴こ不安な猷態におかれる土とどなった。被捜訴人国は，控

　　　　　　　　　訴人らのこれらの鰭紳酌損害を賠償する責任を負う。

　　　　　　　　　　擦訴人らの上記精神鈍損害に封ずる慰謝料としては、喬唐王G方円が禍

　　　　　　　　　．当榊・弁雛醐としては・そのユ割岳こ畔する幻．万円が穣・当で苧

　　　　　　　　　る。

　　　　　　　　イ　控訴人らは，被控訴人愛知県及ぴ被捜訴人センターヵ｛各自治体の有する

　　　　　　　　　本人確認情報をネットワ』ク化することにより，そのプライバシ』の権剰j

　　　　　　　　　著一し一くは零腱を侵害された；鍵訴人らは，今後，劉こ機訴人らの個人情報

　　　　　　　　　や笹民票コードが外部からの侵入や漏えいあるい｛ま不正使踊の危険憧にさ

I　　　　　　　らされることによって鴬に精神約に不安な状態におかれることとなる。稜
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　。　■。　　占’

　　　控訴人受蝕熟ま，控訴人らのこれらの繕糟酌損害を賠償する責任を負う。

　　　　隣人らの蟻師鰯寄に飾る蝉稗としては・雛王？万円榊

　　　　当であり，弁護士費馬として1ま廿その王．叡こ褐当する各王万円が寺目当であ

　　　　る。

　　　（被隣人らの主張）．、　．　」　　　　・　・
　　　　騒賠揺上の違法擦が認められるためには，披控訴人国及び被控訴人受鋼県

　　　の公務員が個別の国副こ対する職務上の法能義務に違反したことが必要であ

　　　る。そして，内閣、総理大宮，愛知纂知事の行為について達法憧成認めら札

　　　るために愈，各人が，職務上通常尽くすべき渡意義務を尽＜すことなく漫然

　　　と当該行為をレたことが必要である申しかし。本件におい下ご札らの濫酌義

　　　務蓬反の行為が棚・ことほ調らかであり，被控訴人国及び被控訴人受釦県が

　　　磐訴人らに対して損害賠償薫任を負一うことはない。一

策3’ 桝笆モﾌ半嚇

　！　争点ω．（プライバシー権侵害に基づく差止請攻の可否）について

　　（！｝プライパシ山権について

　　　　憲法工3条は，すべての菌琵を鰯人として尊重し，個人が幸福を追求する・

　　　ことを憲法上の権利として定めているところ、他人に知られたくない燭人の

　　　私生漬上の矯報がみだりに開示されれ段，縄人の私的な生活領域に剃予る平

　　　穏が害され．個人の人格的禽葎が脅かされることとなるから，このような個

　　　人の私生渚上の清報，ナ巻わちプライバシHこ係る情報を開示されないとい

　　　う鶏縛は，憲睦ユ3条によ．って保障される人格権の一内容として，湊約保護

　　　を受けることができる利益に当’たるものと解される。したがって、控訴人ら

　　　が主張する主うな自己楕報をコント園一ルする権利がプライバシー嬢として

　　　認めら朽るか否かは別としても1蟹家機麗が，正当な理歯もないのに一圏人

　　．の属意を得ず，みだりに健人の私生藩上の榛報を紋隻，静示する一ことは，圃。

　　　条に反して許されないというべきである。
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　　’　　　官

　　ところで，佳基ネシトにおいて稲用提供さ化る本人確認清報のうちθ）4構一

　翻牲，・繰入の識劉情報松いし客観釣・外形釣な事項としての撞搭が強いもの

　であ誓，歓金堂濱上一定の範團では必然鈍に翼示され，秘用されている清織．

　であるから，頼人の思想，信条割こ題する檎壊と比較すると，平均釣な一穀

　人がその開示繕奮痛を感じる樫度は額蒋約には低いものと考えられ’る。また，

　笹毘票コ』ドは，一任基ネット1こ篤いて，個人を識別するために技術豹に跳、

　られるユ王桁の便覧的な数字であろて1それ自体は鰯人の人格釣婁奪に直接

　かかやる華のではないし。変更僑報も，「敵提となる事実jの制イに記載し

花とお久雫千！鮒．雌1舵の倦へ職鶴鵜い1織礫！
で榊1これらの職撃記載の原菌と寂る婚鰯や離婚・養子線艦や離縁拒どの

　身分土の垂動車歯は記載されないから，’絶入に知られたくない個人擦報牢開

示されるとほい触いしバ騨翻辮い耳饒麟正割の記載と従前の本

　人確認憎輝との対比により身分上の章動車歯が推掘阿能であるとしても、こ

れらの憶轍槻粋に私生港」二の構報と．は書い難い馳あり，緒厨，これらポ

　清報はいずれも秘匿する必要僅が高いということ．はできないものである。

　　しかし，コンビェ』タを利用した個人情報の大量収集・蓄積といラ社会状’

　況のもとで，収集，蓄積された個人椿掬の漏・えいや目的外使剛こ対する不安

　を抱く者が少なからず存すること億百年できないところであり，上記のよう

・に必ずしも鞍匿する必要機が高いとはいえない鰭報・であっても，その麗示が

．予定されていない着に対して，あるいは予定されてい校い利用員駒のために、

　本人の詞窟なくしてみだりに惜載が開示されることとなれば，本入が不安を

　感じ，その私生活の平穏及ぴ人格的自穣が害される可能性があること惇否定

　できない。したがって、本人確認情翻が，’予定された魔示対象及び利用範躍

　を逸規してみだりに開示されないという限度では鰯人の期待は法鈍保護に値

　するものというべきである阜

ω．プライバシー権の侵害の有無について

　　　　　　　　　　　　　　　・29一
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　綾訴人らは，儀墓ネットにより擦訴人らの本人確認括報を自己の居儀する

市町村鉄外の機翻こ遷蝕や彊供をする彫で滋通させることほ，それ自律1こ美

む，控訴人らが有して専）る本人確認構報…こ辞する自己鰭報コントロール権を

侵害していると窒嚢する。

　確かに，帽佳墓激こおいては，屠棲する市駆村だけに保有管理されていた

唾情報が†隼基濃で睦。都道府県却事に辱知さやて保有されるこ≒と積り’

沈・馳機苧及作人筆（岬帽の機関割といけ絢の榊毒†o）

翻行機麗掻どにも通知提供され．都道庸県鋼事によって弔岬されるようにな

ったのであるから，住墓ネットの導入…ζよ、り．4榛韓を保有，管理する一ま体

が鯖笹拳法当時よりも紘大されたことは明らかである。

　しかし，4清議植，旧佳基法においても僅墓令嬢の記載事項とされ，陸民

にはこ紅らの儲劉ζついて市町村剥こ対する屈曲義務があり，屈歯を受けた

榊村長はその情報を鮭台鰍記載して傑宥し・欝叉は嚇公共事捧の職

員が・干の甑路上の請求で亭る誠gその春の師氏名を脇かにす

れば一概糠から・一 ?辮しg交畔受けること綱綿とさ」れていた㈱一

佳基法下2条ユ項、2項．住蓮台帳の鰯覧及び僅琵豪の写し等の交付に廃す

る省令3条2号）のであるから，4情報については，行政百酌に使用される

場合には1旧陸基法当時から，国や他の自治俸に対し．て開示されていたもの

というべきであり，，佳基ネ。ットの運用襯始により4儲勲の通網提供が憲易に

なり．．その機会が増加したとしても，そ洲こよって，．4憶観の開示隷象又は

’利用範騒に．質約な変化があったということまではできない。

　またI前記認定のとおり、住民票自一ドは、個人を識別するために技術的

に踊いられる！ユ綿の優宣釣な数字であって、それ自体は個人の人格的自律

に直接かかわるもgでは校く，変更情報も奮め、これらの情報はいずれも秘

匿する必要性が商いということはで幸ないものであるから，4情報、住民票

コ］ド及び変更情報が本人櫨認構報として一体となって佳基ネットにより通

一30一
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　毎提僕さ打ているとしても，それが本来の言酌に鑓って行われている瞬り，

　そのこと自制こよって控訴人らのプライバシーに関する素1∫益が侵害されてい

一るとみることはできないといわざるを得ない。そ．して、弁識の全鑑妻によれ

1兵蟻ネットの鯛開始後雛に至るまで・瞳ネット自体がらの二綿の」

　病えい事粒は発生していないことが認められるから，一緒周，翼時点において，

　佳塞ネットの連用自体によりて控訴人らのプライバシー権が鐸害されている

　とぽ認められないとし、一うべきである。

　　したがって、控訴人らの上記主張は採用セきない。

｛31プライパシ…権の蝉の璽雛の有無について

　ア　不証溺驚・編えい響の危険縫について

　　例　住基法…ま、本入確認清禦の嬢護把麗して．．次のとおり規建してい乱

　　　目　監督命令讐

　　　　　総務大監は，鮒度を蕨管する立場あるいは指定傍輝拠痩機醐こ封し・

　　　　て監督を奮う立場から，指定精報処躍機開への監督命令讐（住基法3．一

　　　　0条の2含第ユ項），艶方公薬団体への擢導、助言・勧告韓く佳基法一

　　　　＆玉条），指定構報処理機関の定める本人確認情報管製鰻程の認可（倖．

　　　　基法30条め18），電気還信回繰を通じた謹信の方法に関する鍾術

　　　　的基準の策定讐（住基法施行規真1j2条王項等）の権鰻を有している由

　　　　また、委任翻道廠県鋼事は，標定情報処理機開に封する指示をする権

　　　　馳有しており’（住錨30条の2坤2項）廿雛情報鰹機翻ま，

　　　　委任都痘贈県無事に対する技術的助言等を行うものとされている｛僅

　　　　基法30条の11第7項）垣

　　　　　委任都道膚県無事は，その行わせることとした本人確認情報処襲事

　　　　務の適正な実施を轄繰ずるため心裏がある．ξ認めるときは。指建情報

　　　　処墾機醐こ対し．当該泰入確認僚報処理事務の実施の扶測こ麗し必要

・　　　な報告を求め，又はその職員に、墨該本人確認犠魏処理事務の実施の．
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状況著しくは緩簿，言類その飽の物件を検査させることが．できる　唯

基鋳30条の23第2項｝。

　・都道府県に1本人徳謡槽轍の保護に驚する撃群会（以下幟遺秤繁

の審議会jという有）を置く。響道府察の審議会は。住基揺の擬定に

よ嘗，その穫馴こ属させられた事項・を調査審議するほか．都道蒋素鋼

率の諮簡に応㌦本人確認僑報の保護に窮する苧項を調査審議しこ　　、

れらの事劉こ窮して翻道府魚類率に建議することができる帷基法3

　0条の9箔1．、第2項）。

b　本人確認情報の安全権繰

　　都遵府県知箏又は鵜定構報餌翼機関が鮭墓按富。条の5第ユ項又は

　30条あ1王第ユ項による率釧こ係る本人懐認清報の竃乎計算機麹襲

讐を行う場合，翻遵府県細事又は撞定構翠処理機関から本人確認情報

　の電子計算機処理讐の委託を受けた着掠受託した業務を行う場合に

　は，本人確認鰭鍍の漏えい，滅失及ぴ亭損の防止その純あ本人確認情

幸臣の逮甥段管理のだ釧ζ必要般措置を講じ校けれぱならない（窪基法

　30条の29）。

　　本人確認稽擬の提供を受け定常邸村長その蝕の桁町村の執行機鱒着

　しくは都道府県細事その艦の都遠府県の執行機関又は綻基法別表第ユ

　の上欄に揚げる国の機闘響（以下嘆領者jという畠）が本人鐘認僑’

’鞭の電子計算機処理讐奉行う場合，受額章から本人確認括鞍の霞千諭

　算機処理讐の委託を受けた着が受託した業務を行う場合にも、」動記の

　上うな措置を講じなければならない（窪基法30条の33）。

　　市町村長及ぴ前町村長から委託を受けた暫は，柱墓芦娠又は戸籍の

　附察に捜する事務の処理に当たっては，・僅民票又は戸籍の鰯薬に記載

　されている事項の漏えい，滅失及がき損の防波その他の控民票又は戸

　籍の捌票に記載されている事項の適切な管懸のために必要な措置を議・
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、　一　　，　’　　　　｛　㌔

＃　　　　I

一　　　　　　　　　　　　十

岳　　　！・

　　芋　　　＝　芋

　じ疲ければならない（柱基法36条の2）。

○　剥用文…ま擾鋲あ制限

　　葡道府県釦事は，佳基法が定める一定の場合｛師調第暮の2（31カ前）

を除き，夫人権蹄織を利酬ま離してはなら拙・／僅雛・6条

　の30第！衰）。・また，指定梼報処窪機開は，委任都道府県鋼事の事

　務を行う揚倉を除き，泰人確認清韻を利用又は提供してはならない峰

　基棲全G条の3b第2項）。

　　受領者は，笹基法に産めるところによリ本人確認鰭幸廣の提供を求あ

　ることができるこ二ととされているものの事務の遂行に必要吐艶麗殉

　で，本人確認清報を利篤叉は縫徴するものとし．それ以外の言的のだ

　めに受領した本人醸認稽報を剃馬又は援鋲してはならない｛僅基法3

　0条の34〕。・

邑　秘密保持義務等

　　笹墓ネットに係る事務に従事する市酎村，都道庸県及び指定橋報処

　理楼蘭迎びに添人徳認情報の縫隼を受けた市町槻都道府県及び国の

　機関讐め稜貴，職員又はご札らの職にあった一割こ対し，本人確認情報

　処遼事務讐に関して鋼り・得た本人確認糖轍に関する秘密又は本人徳認

　憶鰯の電子計算機処理劉こ関する秘密の保持義務を譲し（住基法3・O

　条の17諸王項，30条の3王第1項，30条の35第1．2項），

　これに達辰した着…ま，2年以下の懲役又は工O　O万円以下の罰金に処

　することとしてい．る（住墓一法喚2条）目

　　また，市町材，都遵府県及ぴ擢定情報処翼機関並びに本人確認情報

　の提鋲を受けた布町村，都道斑県及び国の機関讐から本人確認構報の

　電子詩算機処理等（電子計算機処理又はせん乳業務その他の橋報の入

　力のための準備作業若しくは磁気ディスクの保警をいう。）の委託を

　受けた者，その役負著しくは麟貫又はこれらの職にあっ走者に最もて
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｛

も，本人確認清報処嚢事務に関して鋼つ得た本入確認情報に関する秘

密叉は本人穣譲鰭籔の電子計算機越理讐に窮する秘密の保持義務を課

し〔俊基婆30条の17繁2項，30条の3王第2項，30条の富5

第3項），これに建戻した著は，2年以下の懲役又は王OO万円以下

の罰金に処する（窪茜法遂2条）。．

　部遺府東細事又は指憲摘報処理綾麗の凄託を受けて行う通知こ擦る

本人確認清報の電予計算機処理割こ関する事務に鑓婁している者又は

簿していた鍬乍鵬警に察して納得た事項をみだりに俺人に

無ら垂、又は不幾な目的1こ使厩しては怠らない｛綾基法30条め3

　2）。

　愛頓した本人確認縞報の電子計繁機処理等に興する事務に従事して

いる者ヌは従事していた著は，その事務に関して鋼一り得た事項をみた

　りに飽人に知ら電．，又は不要な日葡に僅周してはならない（住基法3

　0条の36）。

e　窪長累コードに関する翻線．

　　市町村憂その池の市町村の執行機翻ま，住瑳法規定の場合を除き、

　何人に対しても，当該市町村の住民以外の着の住民繁コードの借熟を

　求めてはなら栓い（佳基法、30条の42第1項）。都道府県鋼事その

池の都道府県の執行機関，指定僑報処理機開産び注墓濠別表第ユの上

欄に矧柚即興劉辛，年率法単叩苧牟を純痴人に対しても！

　佳毘察コードの告鈎を求めてはなら腔いく窪纂漆30条の42第・2液

　いし第4項）。

　．市阿村長その艦の市町村の執行機既都道府県都事その他の都道府

　県の朝行機鶴，指定信鰯姪壌機関又は住基法屋臓第／の上欄に掲げる

酌癌麟以下肺町滞割と㌣・う。／以外の者は，何人も，自

　己と周一鐙帯に属する者以外の第三宥1こ対し，注疑繁コードの告知を
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一，　　、　　『　　｛　　「　　“　　、

そ　　　　　　｛　　圭
　土　　ヰ

　　　　｛

　求めてはならない（住基法3C条の43第三項｝。

　　市師村長筈数外の暫は，その者が業として行う行為に題し，その著

　　に対し売買，賃借，雇踊その値の契約の申込みを・しよラIとする第三着

　著しくは中込みをする第三者又はその著と契約の緯鰭をした第三着に

　対し、当譲第三者叉は当該第三署以外の着に係る住毘票に記載された

　　窪爵嚢コードの害無を求めては堪らないく往墓・絵30条の43」第2．

　　項）。また，市町村長讐以外の著は，何人も藁として，・住民繁撮一ド

　　の語録されたデ』クベ｝スであって，義詮鮭毘察コ』ドの記録された

　　データベース里こ調録された糖毅が惚に提供一されることが予定されてい

　　るものを構成してはなら挫い催基盤30条の4含第3項）。都道府一

　　県知事は、こ紅らに慶戻す4行為が行われた場合において，一芸睡行為

　　をした者が更に反復してこれらに違反する行為をするおそれがあると

　　認めるときは，、その者に対し1当該行為の中止奪を翻雷し，その翻曹

　　に従わ抜い場合は，諮道府県の審議会の意見を聴いて㌧その着に姑し、

　　一期限を定めて、当該勧善に縫うべきことを命ずることができ（桂整済

　　30条の43第4，5・項），当該命令に違’反した着は，／年以下の機

　　役又は50万円以下の罰金に処争る（健基法44条｝。

ω一 �秩o乙A工の1ないし3，乙A10ないし王3，乙A22の王，2，

　乙A23，乙A25の王，2，乙A26の五ないし3，乙A28，291

　乙A34の1，2。乙A35の1，£。乙A3ポ乙A3・7g）ユ。2、

　乙A38，乙A39の王、2，乙A50のユ、2）及び弁論の全起電に

　よれぱ，以下の事実を認めることができる。

邑総務甑往琴ネぞトのセわ1テ年つ㌔’て，廠通鯛鮒一

　　通じた送信叉1‡磁気ディスクの送付の方法並ぴ1こ磁気ディスクヘの記

　　　　　　　　　　　　㌣麗蝉
　　第334号，軍戒！5隼総務省奮示第39王号，爾第601号。以下
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，

　　　’，

　　舌　　　，　　‡

　　　rセキュリティ基準jとジう。）によって、獣のよう’な覚めを設けて

　　　いる。

　　くa）俸糊。・規窪讐の整備

　　　　　窪墓ネットのセキュリティを磁保す尋ため，黄経体制，連絡俸制

　　　．を明確にし，通禽鰭及び非欝時の責任俸翻を穂並する。都道腐県知

　　　　事、市町村髪及ぴ指定椿報越愛機蘭は，佳基ネ・ツIトのセキュリティ

　　　　対策に題し，連絡調整を行う揚音設け，佳蓬ネットの還踊上、異常

　　　　燃離職に競レ離に畔することができるよう鰯の整

　　　　傭を図る；往養1ネットの金箔，開発及び運燭に関する規程，儀墓ネ

　　　　ット設計害，操作剰頼書，緊急酵における作業等腰書讐を整備する。

　　　　一僅基朱ットの壷用に必要な職藁を醒鴛し，織貞に対して、健蓬ネッ

　　　　トの操作及びセキュリティ対策についての教禽及び研修を実施する

　　　　ための俸制を確立する。監査の体制を確立し、佳墓ネッ．トの企商．

　　　　欄発及び運用の各段階におけるセキュリティ対策、の評価を行う。

　　　（b）佳基ネットφ藁饒及び設備

　　　　　佳姦ネットに題する鏡物皮ぴ重要機能室への侵入防止簾を講ず

　　　　る卓重要機能室の蕨在を明らかにしないようにし，その飽置及び構

　　　　造につU．、ては，セキュリティ対策が行えるよう配慮する。電気通信

　　　　回纏からのデータの監敢を防止するため，CS、都道麻県サ」バ及

　　　　ぴ指定信報処理機鱒サーバを績ぶ電気通信鰯線は，専璃国綴を使用

一　　　する。また，魯の機鑓等に本人確認情報を提供するために都道廠県

　　一　サーバ又は推定榛報処理機圏サーぐと軍の機関箏の使用する電子蕎十

　　　　算機を鰭ぶ電気遠信回線は，客用回線を使用する。

　　　（o）佳基ネットの管理

　　　　　重要機能室への入室奏を限定する。重要機能劃乞入邊室寺る著に

　　　　鍵を貸与する際に，その者が入室する権降を有することを確霧する
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こと等によ笹，・重重機誰室への入退室の管理を適鰍こ行合申一窪基ネ

　ットを達馬する職員ξこ賭して、竃子計算機，端末機，電気翻言露係

装置，電気運績国線，ファイル等に関し，必要なアクセス纏鰻を付

与する。電気遠儘国綾に接続する電手討算機に招ける不工1三な行為や、

電予計算機への苓正アクセス行為から僅墓ネットを繰護するため，

CS，都道府県号㎞バ及び指定信穀処愛機雷サーバ縄等，必要な部

分に指室鰭報槌嚢機関旨Wを設置し，遜彊翻掬を行う。エラ1芥

正行為により電気透僑関係装置あ不茜狂連馬が行われ担いようにす．

　るため，竃気通幅開係装置の管鋤こ際しては厳重な確認を行い．癌

惰に際しては稲互譲譲をする偉C　S≡都道府察サ」バ又は指定情報

　処理機関サ∵バ間の通信につ一いては，網夏の認証を行い、交換する

　デ］タの暗号化を実施する。翻道府県サ」バ又は標定鷲報処理機関

　サニバから国の機関等に本人確認精翻を提供するためのデータ交換

1とついても，穐夏の講続行い，外タの贈号化を実施する。端末

　機は，管理を行う賓任者の指示又は承認を受けた者が取り接い官燥

　催者が正当な権隈を有していることを識別カ」ド及びパスワードに

　よって確認する。住基ネットの開発・，変更，運用，保守讐について

　委託を行う場合には，委託先事業者警の社会的信用と能力を確認し，

　水茎準と同様のセキニリティ対策を実施させ，適鋼な監督を行う。

（d）既存住基システムとの接続

　　住基ネットと麗擦住基システムとを鐘続する場合は、既存性基シ；

　ステムにおいて，鉢繍の整備、専用回線の使用，窪基ネットとの間

　のFWの設置，柱墓ネットと電気通信回繰等の不薬有を，既存佳墓

　システムと外部のネットワークとを接続する場合は、頁W設置によ

　る厳重な速信制御の実施讐の措置を講ずる。

（島）適切な管理のための講餐の実施要請I
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吉　　　　　　、

　　市町樹長，翻道府県知事，癌定箔報処理機関は官必要に応じ，。嬉

　．韻の提襟先に対して，提供を行った奉人確認憶轟の適揮歳管理のだ

　めの醤匿の実施秩溌について報告を求め，当識泰人確認情報の翻

　な管理のための糟竃の案麓の婁講を行うことができる岳

㈹．本人確籍構穀の提僕又は郡用あ戦況に操る情鞭の保存

　　都道府県知事は，住寓からの毒入聴認構報に関する情頚開示請求‘

　　に魑酬こ対応するため，国の機関割こ対する惰鞠の提供叉は奉胴の

　状況に係る溝鞍（アクセスログ）を必要な鞘簡繰存する。保存した

　　鯛は，保存を椚必要がある鋼間経退後遅滞なく，確実に溺去す

　　る。

b　また，総務省は，使基カ㎞ドのセキュリティ対策にろいて，「住民

　基本台帳カ｝ドに関する技術的基準」呼威玉5年総務省告示第39

　2号。以下r住蓬カ』ドセキュリティ基準』とい。う。）によって．次

　のよ’うな憲めを設けている。

値ジー佳墓カ｝ドには，後記のセキュリティ鯖策を実施することが可能

　　捻中央漬算処理装置付きの半導体葉積回路を鑑み込んだカードを用」

　　いること。

　lb）暗証番号を設定して初めて，隻基カード又は窪基ネットに係るア

　　プリケー一ショ：ノを利用可能な猷態と匁ること。暗証番号は，佳基土

　　一ドに設定＝し，外部から読み取ることができないようにすること。

　　蹴醐鵬合は‘佳基ガドの楠1で行う子い音証節の輝合

　　ができ掻い場合が続いたときは，暗証番号の照合ができず、弩該醸

　　証番景の臨合を必要とする処理が実施できない状態となること。

　（o）発行読の笹基カードに対し，不正使用を防並する年め一の。憎綴を設

　　足すること。

　碩）交付後の住墓カードと佳基ネット楠亙鶴の認譲を行うための驚報
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　申　十

　申
上　　　、　　享

　を佳基カ］ドに設定し，健基カ｝ドの外翻から内部に記録された憶

　韻を読み取ることができ般いようにすること。

’1色）佳基カードに記録された情報を保護するため1こ、アクセス権騒（窪

　墓カードに記録された各情報ごとに，認証，暗証番母照合馨が正し

　く行われた鑑合に限り情報へのアクセスを可能とするようにあらか

　じめ設定した誰…隈）め制御を街う．こと肚

／郵半雛集繭路1こ物醐早魑鯛畔雛加えて・崖基カード

　に語録された情報を取得しようとする行為に対し、情報の議み敬う

　叉は解砺を防並する仕組みを繰待すること。

（g）基本制帽頓韓（柱藍ネット…亨係るアプリケージ；ンのために住蓬

　カ』ドの半導体集積固踏土に害約当てられた領域）とそれぞれの条

　例利用韻域（条例奉綿アプリケ』シ宮ンのために鮭基カードθ）半導

　俸繁積嵐銘上に翻り当てられた績較）は，一俊基カ」ドの内部で独立

　　し，それぞれのアプリケージ宮ンのために割り当てられ．た領域以外

　　の領域に情報を記録し，又は砥の領域に記録された情報を読み取る

　　ことができ溶い仕組みを保持すること。

　　なお、条例利用領域が設けら牝たのは，住墓カードの多買約利踊の

　たあに、I佳基カ」ドの室き領域を佳墓ネットとは別個強立のものとし

て活浦できるというものにすぎず，同額壌の活用それ自律は住墓ネーツ

　トのシヌテムそのものには含まれ珪い。そして，同鎮域には．鋳に必

　要性が認められる場合を除き，条例利用アプリケーションに係るシス

　手ムヘアクセスするための禾欄者番号栓ど以外の個人権報を記録一しな

　いこととされており，佳基カードに直接佳墨個人の楮報が蓄嶺される

　ことはなく，上記禾臓宥番号繋に健民裏コードを短いることも禁止さ

　れているから，往基カ㎞ドの多目釣剰濡が進んでも，優人情報やプラ．

　イバシーの録護に難して熔，十分な措置が講じられており，鶯基カu
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　ドがデータマッチングに剰溺されることもない。

○　佳墓ネット岳ま，上記窪基法の諾規窟，幸キュリティ基撃、往墓勇一一一

　ドセキュリティ基準1こ鉛って構築されているが，セキュリナーイ対策と

　して講じられている具俸酌な措置…こは次のようなものがある日

（註）外翻からの侵入銃止対環（電気遠信回線経由による侵入に対する

　　対策）

　　①CS，都遵府察サ㎞バ渡び全灘サーバ閥の透僑は，玄べて専用

　　　回線及び専用交換装置で構成されたネットワークを介して行い，

　　　全帥一バ苧馳機酸サ㌻パとσ湘1ま，専鯛級は磁気鱗．

　　　でデー多交換を行りている。また、住墓ネットの全国ネットウ｝

　　・ク等で採用している王P－V菅酬ま、デジタル奪周回線，多重化装

　　．援董幸拳及び4主基…ネ・ット車馬の交穆邑望麦選董葭こより擦享戒され，各拠点と交

　　　換装融童剃こ国定的に接続され，諭簸自もに他回線と完全に隔離さ

　　　れた専用回線となっている。

　　②　暗号技術評価委員会（GRYPてREC）壬こおいて安全桂が確認き

　　　れている公開鍵方式…とより、遜｛言を朽うごとに意図した1揮億禍亭

　　　に接麓亭れたことを相互に認証する年鑑みを採っている。この公

　　　開鍵方式における秘密鍵は、’指定情報処理機開で耐タンパ』装置

　　　に封入設定観当該耐タンパー鐘置を瑠方公薬園体及ぴ園の楼蘭一．

　　　筈に配送するため，第三者（地方公共団体及ぴ国の機麗等を含

　　　む。）が内箸を議み出したり．変更することはでき准い。また、

　　　通信楠亭の翻亙認証の過程では」その郵度耐タンパー装置内で，

　　　CRWTRECにおいて暗号強度が認無さ打ている鰭母方式の一っ

　　　に‡り，通療の都虞共通贈号鍵を設定し，これを更に公開鍾方式

　　　における公開鐘で暗号化した」二で遼信梱羊に輸整する。通情を行

　　　う2つのサーバは。その華通謄暑鍵1とより暗号妃してデータの送
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　信を行い，逓信が終われぱその共進贈膏鍵は廃棄される。

③　独自の住墓ネットアプリケ』ン目ンによる独自プロトコルによ

　って通信を締っており、S鉱TP（電子メール転送プ目トコル），　　一

　貰丁珊（WWWデータ転送プロトコル），FτP（ファイル転送

　プロトコノレ），丁嘗五鵬士く仮彊端末プロトコル）讐のインターネッ

　トで掲いられる汎用酌なプロトコルは使罵していない。童た，す．

　べてのCSのネシトワーク側、すべての都道騎県サーバめネット

　ラーク側と端末機側（端衆機働と？いてほ，都道府県サーバと既

　存庁内LANを接続レ校い国体を除く。）寸全国サーバの全労淘

　及び国の機麗等サ山ぐ（全国サーバと接統し往い国g機顧等サー

　バを除く；）のネットワ』ク側に指定情織処理機髄亙Wを設．置し

　て，イ1ノク］ネットで用いられるブロトデルの通過を遮断してい

　る。

④指定繕報処理機動こおいて，コシピ豆』タウイルスの発生椿報一

を榊幸入率し麟鰍一（危難が高いものについて娘麟）1パ

　ターンファイルを全団体に配沸している。僅基ネットでは，全遡

　方公共団体の金サーバ，全端末について，全国中ンターから自動

　的に配布さ札更新されるシステムを有し七おり，対策の徹底を案

　現している。また，O　S（W1昆吐。wsl　UNIX簿）のセキュリテ

　ィホール発生時鯉を入予し，危険1度が痛いもの．は．システムの影

　響度を確認した上で全国俸にセキュリティボー一ル構報及ぴ対応方

　法を通知している。

⑤　指定情報処瑳機麗亘Wはラックに厳重に格納・施錠されてお

　一ウ，撞定惰報処理機関のネットワーク監視室から運儒管饗規程に

　基づき，ネットワーク側への不正堆通信がないか、あるいは，ネ

　ットワ］ク側からの不正な通信がないかにつき．24時間帯蒔監

。一 ﾞ一
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　　橿を籠っている。方一不正アクセスの醜兆を鐘出した場合は、緊

　　籍時嚇癒書寺衝割こ基づき必要右違絡、対策（開儀サ』パの一時切

　　り醸し書を含む）警が実施される白1また，ネットヲーク内に互つ

　　s　（侵入験鋼製蟹）壷設置し，運周書翼規彊に基づき，指定錆報」

　　処理機窺のネットワーク監視室から鶯時監視を行ラほか、窪期的

　　に平ダの擦析を行っている由万一指憲鰭難鯉題機開FWを遭遇し．

　　た不歪アクセスを検出した場合は，緊急時対応諦繭欝に基づき必

　　要な遠鰺．対策籍が糞≡施される。

　　　指鮪報処理機鮒Wは，全国サーバ，都道祷県トバ，CS、

　　国の機襲讐サーバに対する金力肉からの不正な通婚を遼鐡し，こ

　　れらをそ柔｛重してし、る。

　⑥　システム全体で統一一ソフトウェアを導入することにより，全体

　　で，’穐亙認証，贈号化、製ンピュ』タウイルス，セキュリティホ

　　ール対策，錘作者識別カードと鰭証番号による擬作者確認．本人

　　確認篤翻データベースヘの錘続制限，データ遜僑の履歴管理及び．

　　擬停箸の履麓管擾などの対策を操用している由

（ヒ）内部の芥遜剰用防共対策

　①　本人確認情報の検索に際して，邸時提供（蝉末機から照会条件

　　を入力し，都道府県サ』バ又は指窟僑報処理機関サーバから醐蒔

　　に本入確認構鞭の鐙供を受ける方式）の努合，r佳民家コード」，

　　「範名斗住蕨」又は「氏名十隼年月日」を端末機に入力しないと

　　本人確認糖報の提供を受けられない杜鰹みとなりている。また，

　　「氏名手娃碗一立は眠名十生年月目ユを入牢すIる場合は，前方

　　一致検索が可繭であるが，譲著者が50人を超えるときは本人艦

　　認構報め提供が受け．られない。なお、敵方一致鍛索は，少なくと

　　も〔氏名の先襲ユ文字ヰ住所生翻j，「氏名全部十在所の都蓮府
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　　　　県1浦野村名を織いた先頭1文字j，パ氏名の先頼ユ文字十生年

　　　　月目金部jの入力が必要である由。

　　　　　一括提僕（本人確認情報照会鰭象者の情報をフ’アイル化して部

　　　　道府県サーバ又は指憲情報処運機開サーバに照会し，こ牝らのサ

　　　　ーバから照会結果ファイルを受け簸る方式｝の壌含む，土語の揚

　　　　含と詞毒羨、．照会売カ｝ら送られてきた「住ξ毫勇寒コードj．「氏名十

　　　　住所」1r氏名手生隼男則警のファイルに，翻遵府県サーバ又

　　　　は指定情報地理機麗サーバに篤いて，本入確認信幸畠を進霜レて照

　　　　会売にファイルを返送するなどの措置が講じられている。

　　　②　本人確認情報は，C　S、都遼府県サーバ及び指定情報処理機関

　　　　サーバ内に保存されており丑端米機には存在しない。端末機から

　　　　サニバ1こアクセスする藤には，箆に操作著識別カードと端末機と

　　　　の関で頼互認証を狩って初めて住．墓ネットアプウケージ重ンが起

　　　　動ずる設計とされており，アク七ス潅隈のたい職員等及び外部か

　　　　ら本人確謀情報データベースヘアクセスすること1重も亭ろん廿使

　　　　墓ネッ．トアプりケーションを趨議することもできない。その上，

　　　　操作者識別カードの種別により昔システム操作者ごとに健墓ネッ’

　　　　トが燦育す’るデータ等へ接続できる艶麗を隈憲している。

　　　③　宿定情報処理機関は，遅馬管理規勧こ基づき，定期約に指憲傭

　　　　報処理機関サーバのアクセスログの灘桁を行い，万一不正使用の

I　　　兆候を検出した場合，繁慈時対応計圃．割二基づき必要な達艦，対

　　　　策等を実施することとされている、また，市町村は，都道府県に一

　　　　対し，1あるいは，都道瀦県を経由して携建情報処理機関把対し，一

　　　　窪昼のアク堂スログあ擁桁要講を行うことができ，都道府県は、

　　　　携麓宿報処理機開に対レ，佳疑のアクセスログの解析要講を行う

　　　　ことができる．こととされている。
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　④一隻砺雄甫蹄祥において，褒妨地市隊書寸の特定の操揮著識別カ』

　一ド（操作者帰。I　cカ』ド）から一定時間に一産数以上の俸民翼の

　　写しの広域交付票乗脇った揚帥・システム上・餓察岬し

　　の捧載交付を俸止する措置が講じられ七いる。

　⑥．儀墓ネット麗遠のセキュシティ頚鯵とレて、47都道府県にお

　　いて，瀞町村の鮭基ネットー撞当者を対象に、個人檎報保護意識の

　　向上，儀基ネットの安全僅あ確保等を膏的としたセキュリティ概

　　鰺会が姜峯施されている。その他，総務省も地方公共闘鉢織貴紳け

　　の重キュリティ研修の実施書と力を入れている。

（c）　外書唇監査婁妻によるセキュリティの手嚢保

　①指定情報処愛機関と総轟省は，市町村における住基ネシトとぞ

　　れに接続する既設ネットワークにおけ」るセキュリァィ対策の徹底

　　を図り．，もろて佳基ネットのセキュリティ強イとを図るため，鶴カ

　　してチエックリストを作成し；市叩村に配浦した。市野村は。平．

　　呼玉5年ユ，2月。これに基づき辛キュリティ対策の自己輿検を

　　実施し，その調査繕桑は，同年5月12戸1と佳基ネット調査委員

　　会に報告された。総務省亨ま。平成i5年5月王3目。塗墓ネット

　　担当課長会議を騎催し，この、煮横縞桑を踏まえて，都道府県に菊・

　　いて，窃町村に対して必要独技術的錆導を好うこと　（政会歯定都

　　市にあっては，必要な対策を鰺じること）を璽講した。その鯖暴，

　　雄策状況について自己点検鰭果を調査した一ところ，各都道府県，

　　総鯛及ぴ離鯛蝉機卿こお叩蝉した技術的臓一辮．

　　’の塞臨，市町村の穣樋酌な敢組により，すべての前駆村において，

　　重要、意検預言の7項目について3、煮溝点を達成した昔また、その

　　舷の項竃についても，一第二欽稼鏑に陶け、市町村のセキュリティ

　　錯策は大赤蔑に肉上した。布町井寸は，引き続き、自主酌にセキュジ
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　　　ティの強｛ヒを、各蔀道府県没ぴ窺憲鷲穀処醤機翼与ま，技稀約助官

　　　及び指導に弱め，セキュリティめ維持高圭を図っ交いる。

　　②軍成五5年ユ月から3月まであ窺，全農王08国体の市町村に

　　　おいて，外部監養漢人によるシステム運営監査を実施し，その銭

　　　果をセキュリティ強化に濫用した。

d　長酵原は，儀墓ネットの安全性に関して、隔習村。下譲誘町．渡竃

町を対象にヰ内音律からの侵入（庁内LANから佳塞ネットヘの蟹入を

　試みるもの）とタド部からの侵入（インタ㎞ネットから庁内LANへの　　．

侵入を試みるもの）の2種類の安全性調査（長野県侵み案駿）を行っ

　た冊

　　内部から・の侵入調養では，庁内L　ANに調査用コンピュータを接続

して・庁紅A跳び庁机舳上に擁する各輝サニバについての

　構報を鮫集し．その檎鞭をもとにサーバの管擾着権限の奪取を試みた。

　また、管理者嬢隈を奪取した既存娃墓システムから，C　Sとの聞のF

　Wlこ関する情報を収隻し．既存僅墓システムに偽装した調金庶コシビ

　ユー．タにより，C’Sとρ逓橿を試みた。．さらに，。C　Sに接続した調査

　用口ソピュータにより，とS及びCS端末についての清難を妓集し，

一開知の脆弱性を利用して．CS及びCS端乗の管理書権畷の奪取を試．

　みた。外部からの侵入調査では，遠隔錐からインターネットを経鈎し

　て，Fw尾び公路サーバについての情報を収集し，橿られた情報をも

　と1こ公熊サーバヘの侵入を試みた。これらの調査では，指定糖報処撃

　機関冒Wを突破して，CSに質接侵入することは試みられていない。

　（ま）陶書村であ調査一

　　　平成i5隼一自力’22胃から同月24胃までの翫出先機関である

　　コミュニケーション乍1ノターの会議室の接続口讐から序内L　ANに

　　攻撃端末を接続し，麗存在基歩一パの管理者権隈を敢得することや

一一
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　序内LANとC　Sとの翻こ設定されている亙慨を突破してC　Sの管

　理者轄…隈を簸欝することが試みられた担この鰭果、既審螢墓サ’山バ

　の管擾者権限を取得することができたがドFWを突破してC　Sの管

鹿者権隈を曝得することはできなかった（第亘次調査）。

　　次に，同年1正月25買から属月28目までの簡，CSセグメン

　ト（C3が設置されている区曖で，両端を百Wで防御されている。）

等熾織率を雫続し・CS及ぴCS端末？鍵着繊を雫得

　することが試みられた。CSセグメ1ノトヘの攻撃端末の擦続は、職

　負の鶴カを得て，還常は施錠されている重要機能室に騒錠して入り、

　通常は施錠されているラックの鍵を開けて接続された。一その結粟、一

CSの審理書権限を簸得手ることができ，CSの管理者権腿を散霧

．すること下馳れたm及ぴパスト、を篤いて一CS糠の管理

　者権限を壷轟することができたが，C．S鰯宋の管理者権限をC　Sの

　讐理者権限の取得を纏榊・で直接取得する二ことはできなかった’（第

　2次調査）。　一　　　　・

（む）．下諏訪町での調査

　　平成15年9月25目及び26目，調査のための無線L　A　N繋饒

　を構築した」＝、町投揚に隣接する建物から庁内L　ANに攻撃端末を

　接統し，舞拝住纂サ、パの管理者嬢隈を取得する一こ1とや庁内LAN

　とC　Sとの闇に設憲されているFWを突破してC　Sの管理者権限を

　駁得することが試みられた。この結界既存健基サーバの管理者権

　隈を駐得することができた群，戸Wを突禅してC　Sの管理者纏隈を

　取得することはできなかった。

｛o）波彊町での調査

　　平蔵ユδ年9月29I日から周年ユ。月工目までの懸．東京都内か

　らインターネットを．経嶺して，インターネットと庁内LANとの間

一46一



十　1・　　　、　、

　’　　　‘

　　吉

．　　に設愛された茅Wを突酸してインターネットから庁内LA射へ橿入

　　　することが試みられた。この結果，肝Wを突破してインター一ネーツト

　　　から庁肉LA肘へ侵入することはできなかった。

　e　骸控訴人センターは，平成ユ5年王O月圭◎目ないし12則東東

　　都晶州区の協力を得て，ベネトレーシ目シテスト（侵入テスト）を行

　　った。その繕黙①住基ネッ’トとCS鼠②CSと庁内LA難問ρ猪．

　　走情報処理機嬰FWに侵入を試みたが，成功せず、脆弱性も見出せな

　　かった。また，③所内乙AN上のC　S端末の蜜饗着樹摂の奪取を試み

　　たが，成功せず，苓五侵入を誌すよう松弱点も見出すごとができなか

　　つ走。

　　　テストを実施した来観ク掘ウ殻の動言としては，庁内LANについ

　　ても，チェックリストによる自己点検及びセキュリティ監査を行い，

　　また，庁内LAN上のデータ送信における高度なセキュ平ティレベル

　　を麟するための坤綾鮒べきであるとのことであ九

　f　住墓ネットに関連しそ，次のとおりの事故が発生している。

　　（a）　斜里町事故

　　　　平成。i．8年3月，斜里町職員が自宅の個人病パン賞ンに斜室町の

　　　保有するI業務婁料データを保存し，その錘。ファイル交毅ソフト「W

　　　i躍hy」をイーンストールしたところ’，暴露ウイルスに感染し廿上記

　　　デ』タが「Wi岨班yjのネットヲーク車に流銀した。

　　　　流山靴は，糠訴人㌣ターが・．平成・・年に舗榊こ選

　　　付した一セキュリティーホールの対策についてjと臨する通知、斜

　　　塁町で平旗王5年ピ鍾用されていたCSのパスワ』ドが記議され

　　　た、斜里海作成の業務操作マニュアルが含まれていた。上記通知は，

　　　」平成！6年当時のGS上の脆弱憧に関する公瞬情報とその対応策を

　　　通知したものであり，麗に栽策は完了していた；斜裏町では，既存

一柳一



串

　　　佳墓システム及び住墓ネットは，才ンターネットに接続する僚報系。

　　　OSとは鱗紙て馴一ンタづットと1ま離されていなかっ

　　　姓

　　’　斜里町では，平成王8年3男一ユ6目，全職員に対レ個人擦報や

　　　業務資料奪が記載されている媒体の外翻持ち饗し．の禁止、親物パン

　　　ロンを含め，ギW…nny」．をはじめとするファイル交換ソフトの使照一

　　　の禁止について指添を浅した。　　　　　　　　　　　　　　　　　、

　　（も）帯広市事故

　　　　平成王5等8層2ユ目から平成工6年ユ月i3目までの間に，一

　　　微事務を撞当する帯広市職員が，『宛名僧趨システム」によって菱

　　　示された宛名精報を閲覧．した1。　また，二軍成ユ7年6月ユ8目カニら踊

　　　年王。層12言までめ簡k一欝広市嘱託職員が，俊基台薩の構報が

　　　入った既存鮭整システムの端末を．業義籔升目的で蘭覧していた。

　　　　帯広市は，局職員らに対し，．厳重注薫処分をした。

　　｛o）塙町事離

　　　　平成16年9月1ヨ目，塙町が、住民票コードが記載された名簿

　　　を狩政区長の会合で配布し，損翻壷受けてその場で金て回収した廿

㈲　以上によれば，佳塞ネットにおいては，住基法によって本人確認情報

　の保護のための禁止規定辛これに濠渓した場合の罰醐が設けられている

　ぼか，住藍ネットや佳基カード1についてセキュリティ対策が講じられて

　おり，これらによって，運用開係者による漏えいの危険や外部の第三着

　の侵入による．本人確認情報の漏えいや改ざんを防止するための含樫約な

　捲置が請じられているものと認めるのが梱当である。

　　この、慧，長野県侵入実験においては，一定の条件の’もとで，庁内LA

　前への侵入、公南サーバ皮ひ既存性墓サーバの轡理者権限の奪酬こ吾ま蔵

　功しているものの，インターネット固練を通じた状態で胃wを突破して

・4塞・
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　　庁内L　A連へ侵入することや曹饗者縫綴の奪勅こ事ま失敗し，また，C　S

　　と庁丙Lみド蘭の亘W突磁にも失賊しており，結鼠長野県侵入集駿に

　　おいてC　S及びC　S端案の管理着縫擬を奪取し得たρは，重要機能室に

　　大室して，物鮒干鵜餓を鱗いw幟畔馳た雌とい
　　う速常は想定することができ校い極めて例外的桧条件のもとで実施され

　　た場合にとどまるものである。したがって、長野県侵入実験の鰭粟から

　一は一。窪墓ネットの危険憧が前らかになったということはできず，むしろ．

　　Fwが期待された磁寵を発揮しており，通常の釈態にお紛る儀墓ネットー

　　の安全憧が確認されたものというべきである由局樹手・釧11区ペネトレ・

　　㎞ションテストの縞栗によっても，住基ネットのセキュリティに不備が

　　あるとは認められない。一

　　　まむ斜里鮒事故讐についてみても，斜里町婁敵滅，職員の揮人弱パ

　　ソコンから」溝報が流出したものである上，碗破した債灘も駅ご使用され

　　てい栓いパスワード讐であって，今後の俊基ネットのセキュリティに影

　　饗を慶濠すものであるとは認められ紬・し，帯広帝事故も，住纂ネット

　　の・・が離されたという丘．6なものではないから，これらの雛は柱

　　墓ネットのセキュ葺ティに問題があったことを示すものではなく，璃町

　　事故は，佳基ネットのセキュリティに法直接霞係のなレ）事故であったと

　　認められる。したがって，これらの事故が発生したことによって，佳基・

　　ネットのセキュリティに不備があるとは認められない。

イ　データマッチ．シグの危険蛙についで

　　饗訴人らは，螢爵裏コードを用いることに一よづ，蟹の機関筆の各事務ご

　とに個劉約に催成され保有されているデータベースから，その者蘭有の番

，号で各個人粥人鰍織して，ヂタアツ㍗できること峨

ため’韓ネッ岬臥鯛のデ」クマッテングを極めて容易≒するもの

　であり、国琵が行政によって曹襲・監視される社会を摺菜する危険僅の高

。鞭一
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いものであると圭彊するところ、奉人確認溝難の提僕を受1才られる事務を

遂行する国の機開割まパ．当該事務を拳打のだ亭に必要な場合には，鉦民票

コードあ誉鋼を束めることができ（俊基法30条の42）、佳基ネットに・’

より本人纏譲債鞘として住琵嚢箏一ドの提供を受けることができるから。

上記妻務｛こ蘭しで言値民票コ㎞ドを要素とするデータベースを俸成レ土保

有しているものと認められる。そして，娃曇禦コードは，住民国有の番号

で重複しないため，一 ｡尻繋コ』ドによ志検索が．民牽や隻年肩胃，佳所に

よる盤台に比べて蛋確であることは明らかである早また，往民票コードの

一義牲から，佳民票塵一←はデ山クマッテングのキ』として審勇に健駕で

きるものセある。

ところ下i本命鰯織の提鋲が紬られている輔は・物7年4一

月11ヨ規程1275事務であるが．一弁識の全趣旨によれば，一これらの事務

に関して行政機関が傑宥する個人情報を一元約に管理する主体は律春しな．・

いご！が認められる。また，国の機藺等に本人確認情報を提供する指定椿

報拠理機開が保有している個人情細ま，保存類閣内の本人確認精譲に限ら

れ，糖定備報処理機関が住爵に題するデJタベーメを作成，保有すること

は稼いレ，国の機関からデーチベースの提供を受けることも癒いから，指

定信鶏処理機歯が，控訴人らの指鞠するようなデータマッチングをする市

鑓橦はない。そして，佳基法の規定による本人確認情報め受鎮者は．僅基

法により，当該事務の処理に関して提供を受けるものとされた事務の遂行

に必要な艶麗内に限り本人確…認清報を利矯するものとし，宮該事務処理以

外の帥勺のため’に本人確認篤報の全部または一部を零胴してはならないと・

されており（往基法30条の3室〕，受懐若は，笹基法所定σ）範園内に限

り，本人薙識構報とその保有する個人情織とを，・比較．’検索，結合するこ

どができるちのであり，鏑事務に属さない鰯脈めに他の箏献鮒

るデータベースと繕含すること捧禁止されている。更に、国の機関讐が，
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　　艦の国の機関欝が操宥する佳琵嚢データを意むデータベースの提鉄を劉す

　　ることほ1住離苧・条の・牝より禁止されているから・飽の醐鰯

　　等が保有するデ』夕べ』スと結合を宥ラ三とはできないものというぺきで

　　ある。そのほか，都道府県細事や指定時報処理機関1ま，国の機関割こ対す

　　る本人確認情報の提供の状測こ？いて・毎年少恕くとも1臥報密書を作

　　威←て・公表ナるこξとされて島グ隼雛・。条の椥琴・帥条の

　　一ユ1第6項），都道府蟻勲勲ま，国の機関讐に対して，一握僕した構報の適

　　細管理のための縄の実施搬につき報菅を衆め，．適切な措置の実施を

　　曇講を行うものとされ，佳疑か・らの情報開示請求に対応するために，本人

　　嬢認構報め彊鎮と利用の構鞍を銀蒋するもgとされていて（セキュリティ

　　基準第6の8），不正准利用吾こ超する監視播擾が講じられている。

　　　　また，’行政癌人嫡報繰護法が，偉藍ネットにも準用く僅基法が特粥法で．

　　　あ．り。優先して適用さ札る。）されるところ。渥接においても，個人情報

　　　を繰有するに当たっては、行政機餓ま，法令に定める事務を遂行するため

　　　必要な一場合に限り，かっ，その利用の目的をできる限り特定し側ナればな

　　　らないこと，利周震的の達成に必要な艶麗を超えて，個人情報を保有して

　　　はならないこと｛行致個人精鞠保護法3条），利屑言約以外の冒的のため

　　　に保有個人情報を自ら利周し，又は提供してはならないこと（同法8条｝

　　　が定められており、こ1れらの規定に抵触する傭人情報の保有。禾■岬又は提’

　　　鋳が行われていると一思料するときは，何人も行政機関の長に対して，個人

　　　惰翻の利用の惨止，消去叉は鑑供の停止を求めることができ（局法36条

　　　ないし41条）．同請求に対する決窪．に関し，傍報公開1鰯人情報保護審

　　　査宇への諮闇を含む不躍申立季続苧設けられてい声（同法4章条）。

　　　　佳基ネットkおいて土記のとおりのセキュリティ対策が講じられている

　　　ことに加え、行致値人鰭報保護法において慶の機国等が保有する値入清報

。　の郡鯛醸が定められ、’灘な繍靴ついて是軍を求める縮が設けら
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れていることから批ば、離，国の機騨において，鱗木らの鋼人情

韻が名窃せ、データマッチングη危険紀さらされているということはでき

桂い。

　撞話人らの主張は，将棄における名寄せ，デ㌃タァッテングの糖象的な

危険懐を指摘するもあであって，翼鰭点での笹墓ネットに具偉約な危睡憧

があることを主霧するものとは譲苧られ匁いL住墓辛ットにおける本人

確認精鍛の提供先，利矯員酌の変更等は濫簿の改正によ二るぺきもので一あっ

　で，鰯民の意愚を離れて無鯛腰に拡大する蛙質のちのではないから，鱒来

　法棒の改正によって彊僕発及び利用目的の変更があp得るからといって，

使纂ネットが名寄せ，データマッチシグの可能憾をもち1プライバシー裸

、讃の見飽から危険度鰯度であるということはできないロ

ウ。保護措置について

　同　襲訴人らは，窪琴ネットは二現在ではやや酵代選れともいい得る0養

　　CD8原則をも瀦たしていないもgであり，住基ネットにおいては，摺

　　人袴幸臣の保護のための十全な稽勧ま講じられてい稼いといわざるを得な

　　いと主義する。

　　　この汝，糟の全醐こよれ寧，OECD・鰍は。聯55年・月

　　一23目，OECDにおいて採択された『ブライづシ』保護と健人データ

　　の国際流通についてのガイドラインに関する理事会勧告jで定やられた

　　プライバシー繰護のための原則であり，①収集翻暇の原則噸人デしタ

　　の蚊集にほ，詣暇を設けるべき七島り，いかなる欄人データも，適法か

　　つ公正な手段によって，かつ適当な接合には，チータ圭俸に知らせ文は

　　同意を得た．上で，収集されるべきである。）．②データ内容の原則（鰯

　　人データは，その奉鰯冒酌に沿ったものであるべきであり，かつ奉鵬冒

　　的に必要な艶麗内で正確，完全で一あり，最新に傑一たれなければならな

　　い廿）、③自酌明確化の原鄭（欄人デ］タの収集目的植，蚊繁鰭より遅
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くない蒔、剤こおいて窮纏化され創ナればならず，その後のデータの剰篤

はI鏑鱗鮒の琴郷蛸徽隻買鰍こ調ゆ’で・かつ・勘
の変更ごとに明確化された他の．貿釣の壷威に隈産されるべきで知る町）1

④剥擢翻隈の漂員ジ鱈人デー多は，弱睡他された§鈍以外の目的のため

に開示，奉幌その飽の鍵用に慎されるべきでは桂いが，（豊）データ主体の

周率がある場合，又は働法律の競走による鑑奮は，この限りで惇ないぶ

⑤安全保護の原貝1j｛テークは、その繊失碧しくは不当なアク羊ス・確錘

・使用1修正・閣添の危険に対し，合理約一な安全保障措置により媒穫さ

れ壕ければならない。〕，⑥公開の孫則（懐人デー列こ係る開発，選局・

及び致策については，一般約校公開の睡策が骸られ柱はれぱならない。

鋼人デしタの存在，・鰹衰及びその主要な剥用胃的とともに，デ㎞タ書灘

者の識別，通常の儀蕨を法っきりさせるためめ手段が容易に奉鰯できな

ければおらなヘシ⑦鰯人参加の原動（個人は■a）データ管理着が自

己に鱒するデータを有しているか否かについて．データ管理者又は毛の

強の暫から確識を得る権利がある，（b痛己に蘭するデータを含運的翻閥

内に，もし必襲ならば過度に柱らない費用で，含謹約な方法で，’かつ，

自己に分かりやすい形セ毒aに翻らしめることができる権利がある、くC）

上記2つの要求が檀否された場合には，その襲歯が与えられること及び

そのような拒否に対して異議を中し立てることができる権利がある，ω

竃吉に鐙するデータに対し異議を中し立て，その異議が認められた場合

には，そのデータを消去，修正，完全化，補逓させることができる権利

を有する。）．⑧責任め原員ジデータ管理春は，上認諸療剣を実施する

ための措竃に従う責任を有する。）、から起るものであることが認めら

れる。

　これを窪基ネットにっいてみる…ご，佳基法は，民間部門での利用の擦．

丘（住基法3◎条の6ないし30条の8，3◎条の43第ユないし5項，
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．　44条，別表），都道府県及ぴ指定清報処躍機雷での保有清艦の限定（佳

　　基法30条の5第主項），外翻への擦報擾侠の駿足（佳墓澁別表），行

　　政機薦の保護接置義務（住基法3C条の33，3◎条の34，30条め

　　35，42条），僑麹漏え」いφ防止（寝基法30条の！7，30条の一身

　　9，言O条の3ゴ30条の33，36条の2，42条），巾囲丁絃に軸

　　けるシステムの保護1佳基法36条の2），請渡運剛こ興する住毘参加

　　（往基準＄O条の37，30条の40130条？毎ユ，36条の3），

　　記録の嘉数性及ぴ正確の確保（陸基法30榮め5第ユ項，30条の7，

　　30条の工i）緯を定めている帳か、往墓ネットが前記認寧のとおりの

　　セキュリティ対策を講じていることからすれぼ亡窪墓ネットは、少なく

　　ともOECD8原則には沿った内容・とな一っているものと認められる。

甘〕隣人ら1ヰ，鶴ネットにやいては・内緒による情報蹴い鍬ぐ

　　ことはできず、プライバシ｝め保護は不十分であると室張する。

　　　しかし、前記麹建のとおり，鴛≡墓ネット妃ほ合理酌なセキ皿箏ナーイ対

　　．策が講じら一れている上’僅基法は関係着には守秘義務を課し，一達反行為

　　に対しては蝿常の公務員の秘密保時義務違反の場合（国家公務貫法10

　　9条五2号，．ユG0条互，2項）よりも重い珊鰯を斜・し（健基法30。条

　　の35，42条）；劉こ、行政網人椿報保護法は，値入榛報の保有を翔一

　　隈し（3条王．量項），利用及び提鋲を翻鰻してい一るく8条1項，2項

　　2号，3号）ほか止観係暫に対する罰員腋設けている（53ないし57

　　条｝のであって，これらによって，’内部者による情報漏えいの防止が図

　　られているものというこ羊ができる。・纏かに，縛莱にわたワ内部者によ．

　　る一個人情報の漏えいが絶無であると漸定する根拠はないといわざるを得

　　ないが，、内部者による構報漏えい1ま、優人椿報を競う機襲や麗俸におい

　　てほ常に起こりうる問題で島り，懐入の精幸皇を蚊隻，管理している著が，

　　懇意をもってまたは興醸本位で，職務上翅り得た傭人の清報をインタ』
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さ　ユ　■　　　■　｝

　白　　　■　中

　　ネット土を滋運させるようなこと減観念で一き稼いではないのであるか

　　ら，このような非違行為は，コンピュ』タ社会の有する一般的破危険の

　　範翻こ属するものというべきであり，佳墓ネット園育の危険であ呑とは

．　いえない曲もとより，内翻者…ごよる個人構轟g椀鋤まマきる限りの譜置

　　を講じて翫」j二すべきであることは当然であるが，そのことからコソピュ

　　ータシステムに敏存する僅墓ネットの遼営自体を答窟すぺきことにほな

　　ら稼いというデきである。

　㈲　窪訴人らは，佳撮察コードが民間利擢される危険についても指摘する

　　が，飾記認定のとおり一，筐基法は，住家票コードの民闘剃用占こついて禁

　　止及び違反した場合の罰則を定めており，実効控のある防止塘慶が講じ

　　られているというべきで弗る。

　　　なお，証拠｛乙A2ユの1，2）皮ひ弁論の全艦副こよれば、全饅銀

　　行協会が調査したところ，儀基濃施行後に，佳良繁龍一ド通知書を本人

　　確認書類として受理した事例が79行，236件あったが，いずれも銀

　　行倒から提示を求めたのではなく，顧客自らが提示したものであり，し

　　かし，その後、全国銀行鶴会からの糖刷こより，各刷こおいて住民翼三

　　一ドの本人繍記録書からの善嫉、僅畠緊か欄知書のコピーの破棄

　　を行い，金融庁から全国銀行協会に対して，儀民票コードの禾欄制限の

　　逮守について周釦微塵を図ったことが認められる。このことからいえぼ、．

　　儀拳法魅行後廃間においてその趣意を十分難解し稼い行為があったこと

　　は窺われるものの、その後是正措置も執られたものと認められ，魏時点

　　においても商様の事態が発生する具体的な危険があるとは認められな

　　い岳

　岸）擦訴人らは，敬正濫施行の際には廠到！条2項の定める所嚢”）接置は

　　何ら講じられていなかったし，その後成立した鋼人情毅保護法及び行敏

　　燭人宿報保護法は，住墓ネットの運馴こ関し，プライバシーの保護につ
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’　　　　　　　　　　　　一　　　　・

　　　　　　i　｛　，　1　≒　■　，

　　　　　　司　　宣　　　　　　　■

　　　　　　　　’　　　　，　　i

　　　いて万金の携餐であるとは到底いい篠ないものであると主義する自

　　　　しかし，改正法附則至条2項は，rこの法穣の篤行に当たってはキ酸

　　　府は，鋼大清籔の保護1こ方李を期するため，速やか1こ，所要の携置を講

　　　ずるものとする壇」と産めているところ，嗣条項は、所要の措翻こっき，

　　　　ギ施榊こ当たってはj，噛やか壬こ」，ギ講ずる．ものとする」と規定して

　　　おり，その文言に熊らし，所要の措餐を議むることが改亙法の施行要傍

　　　として定められ年ものとみることはでき払い。そのうえ、競竈謁走のと

　　　おグ住基法自体が国民のプラ4バ㌣』の保護を十分翻慮した内審とな

　　　っている上，老の後、個人橋報保護法及ぴ行政値人榛報爆護塗が成立し

　　　たこと、ま．た，セキュリティ基準展び住墓カ〕ド竜キュリ・ティ基準が制

　　　足され，プライバシー保護のための技術的措置茄講じられていることか

　　　らす洲‡．改正法附則五条2項の定める所要の磐言が何ら講じられて。い

　　　荏いということは下き松いレその内容がプライバシーの保護に関して

　　　万全の措擾ではないというこ．ともできないというぺきである。

’ω．住墓ネットの養止めの可否について

　ア　儀墓ネットめ導入により改められた儀墓台媛事務には次のようなものが

　　ある。　　　　　　　　　　・　　　　　　　　1

　　内窪民票写し？広域交付

　　　　往墓台帳に記録されている宥は，住蓬カード又は運転免許証等を提示

　　　　して，その着が記録されている佳基台娠を備える布町村の市町村髪（以

　　　下r健所飽市町村嚢jという。）以外の市町村長に対し，自己又憶自己

　　　　と周一の憧帯に属する者に係る佳毘票写しで，窪基法！2条の2第王碩

　　　所定の事項を省略したものの交付を請求することができる・（往基法／う

　　　条の2第王項，住基法施行窺國5条2項）。この請竣を受手ずだ市町村長

　　　　（以下「交付遡市町村長」という岳〕は，電気逓＝信固練を過して筐訴勉

　　　布町村長に遜鋼し、鐘蕨地帯断村長は、①茂名、②出生の年月胃、⑧男
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凸　｛　　甲　■　　一旦　o　　’

　　女の糺④姥欝室・続柄（逮擬），軍住民と塗った等項目、⑥住民．⑦

　　儀蕨を窪めた旨の届出の年月胃没ぴ琵前の往齋、⑧健毘翼コード（選鋏）

　　を交付率榊村長に電繍鯛蝉跳て翻して・この験を受けた

　　交付地布町村蔓が娃民薬毒しを搾磁して，交付する（僅基法i．2条の2

　　第2項ないし4項）。

約、転出・転入手続の特級

　　　転出・転入の手続には，鞍入届の鰍こ転出雄での窪箆翼弔矯幸厘を記載

　　した転鎖誕明書を添付し凄貯れ狸な一らない（控≡墓濃22条2項，｛室墓法

　　施行合23条）。しかし，佳墓カードの交付を受1す一でいる者が，陸基法

　　施行令に憲める二足の事項が記載されたギ付記転出雇jをした場台に1ま、

　　拳譲窟舵し市日以後長柄に行う転入屈であって，健墓カ］ドを添えて

　　行われるものについて惇，転敏護明書の添付を要しない帷基按24条

　　の2第1項）。

イ　住基ネットによる本人確認情報の提供を受けることにより，各種申奮善事

統靴おける往麟栂しの帥が不熟なったり，文書の鮒が不熟

なるなどの畦醐利便姓の鮎と毛撤の勤率化が図られている。

　　漢た．儀墓カ』ドにより；行政手続のオンライン申請なギ，オンライン

　零1順行為に衛絹校公的個人認証サ」ピスを行うことや、条例剃鶏アプリケ

　』ションの潜踊が可能となってい馬。

　　す柱わち，・証拠（平王96，2C互1乙A2ないし9．4－2，43，4

　5）及び弁識の全趣旨によれば，以下の事案を認めることができる。

　同　平成6年12月25胃付けの閣議決定「行政情報イζ推進基本謙圃jに

　　よ1れ濠一政府機関内における情報の円滑な流通，構報共有讐を露るため，

　　各府省等のL　ANを檎亙に接続す李睡府内専踊ネットワークとして雫が

　　麗WA連を整燐することとされ、平成9年王月からその運用が爾始さ牝

　　た。
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　　平成畠年3月幸三桂農記録システムのネットワークの構築等に題する研

　究会が発表した影窪毘記録システムのネットワークの構築等に蘭する

研究剣親告劃によれ繕，ネットワークシステムを構築する一ことは，

鐘基令嬢事務の動率化・広繊化や，その臨住民の利便燈の・釣上割と大き

　く資するものとされた。

　　平蔵i2年9月28目付けのギ至丁箪森に瀞応した麹方公算動体にお

　ける情報化施策讐の捷勘こ興する指針」セは，国．の電子敏府構鎮に薄応

　して，瑠方公共団馴こついても、餐糟方公共圃俸を網亙接続し，霞が開

　WANとも接続する総合ネットワークの整備金促進するとともに、窪毘

　の刺便の観，崇から，行政季続のオンライン化を進めるべきであるとされ

　た。また，改歪法の極言を踏まえて飽方公華観館歩亨丁革命に対応レ

　儲報化敏策を総合馴こ推進していくための新た校指針として，地老公共

　団体には，住墓ネットの整備促進に向けた錯応を行う必要があるとされ．

　れ．

け）　工不戦略本部は、準成13年1月22買，「e－5a蛯a　n戦蜘を

　発表し、5年以内に世界最先端の互廿国家となることを目的として掲げ一

　た。そして，その前提条件となる社会環境を構築するために1ち電子政

　府の実現。が擁婁進されるべきものとさ貞τ，これにより，平成15年湊には，

　簾灘として24鱒既自宅やオフィスからインターネフトを奉i幌して実。

　質的にすべての行敏溝癌の聞覚．串讃・澄出讐の宇統．手数料納付“藪

　府調葦手綾が可能となるような技会を員糖すむのと章れた。

　　その後。五丁韓略津1部は，平成1亭牢3月29買にζe－J邑p　an一

　重度計圃」。同年6月26日に「e一丁目貝a損2C02プログラム」、

　閲隼！1月7目にτθ二一Jap呂撮2C02・プログラムの力望遠・繭倒

　し」，平成王4年6月王8目たゴe－J哀p畠口重点言十醸一2002j

　をそれぞれ策定し，軍威エ5年7月2目には、正丁基盤整備は鐘成され’
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』　　　’

　　たものとし．r霊一J擾p3連戦酪亙」を繁表し，周年8月8胃にτ遣

　　一エ註p　a逼重点許画一2◎書3j一を発表し，電子政府の構想を具俸化

　　させていった。

㈱　住墓ネットの還縄麗婚により，翼在では，パスポートの交付率蒲など

　　の際に必要と帥ていた柱墨票の写しの提出が不要となり，年金受給者

　　（加艦非金対象箸雫を除く邊）が毎年提出することが必要とされていた

　　現渡屈又は身上報告斉の提出ヂ不要と牟り・恩給受緒蓄が毎年市断村蓑

　　の証明勲を受晴て提錫することが必要とされていた受給権翠査中立書の

　　提出が不要となき念ど・，佳民の利便性及び行政の効率化が図られている。

ウ　以上によ机ぼ，住整ネヅトミま、行数婁務の効率化、」僅民負担の軽減及び

　刹揮ρ肉上を図るもgであ・る．と認められるム電子政府警の実現のために

　一定の役割を果たしているものと認められ，これらによれば，燵基ネット

．の必要健及び含塑性が背定で一きるものというべきである。

　　なお，控訴人らは、「電子数檎・電子自港鉢溝懇のもとになるエ丁革命

　あるい棋IT戦略」が問題になったのは平成王睾年以降であり，これに対

　レて，改歪法の閣議決劇辛平成io年3月耳。冒であり一その国会成立は，

　平成ユエ年8月王2目であるから．電子政庸警の構想が浮上したのは，改

　正隆の成立以後のことであり，一電予政府箏の実現が佳基法教正の目路であ・

　るというのは事実1こ反するものであると圭泰する。しかし，上記認憲のと

　おり，政府錘関内における構報の円澹な流通，憤轍共有等を図るためのネ1

　ツトワーク化という構想は早くからあった」＝：，証銚（乙A2，　3）芸こよれ

　ぱ，住墓湊ほ，検討時点から，高度情報化社会に対応していくこと・を目釣

　としていたものであることが認められるから，住蓬ネットを使用して高度

　情報通信ネヅトワ』ク社会に対応するという動きは当初からあらたもあと

　いえ。窪墓ネットは電子政府簿の構想に含籔†るものであるということが．

　でき亭から。電子政府等の構想が臭俸化したのが平蔵12年以緯であるか
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＾　。　一　　　占

　らといって，住墓ネットの有馬控を委建する橿勉と減ならないというべき

　である。

　　そして，簸記のとおり．本人確認構翻が1予定された鶴示対象哀び弄鰯

　艶麗を逸脱してみだりに開示されないという隈崖では傭人の類稽は法的像

　譲に値す事ものというべき下あるが。健墓ネシトには上記のような必要僅，

　合理性がある上，プライバシー媒護のための合理鈍な措置が擦られている

　こと．一労で，本人猿認糖靭ま必ずしも秘匿する必要が商い糖観であると

　はいえ老いごとを考慮すると、住墓孝ットの運用によりセ控訴人らのプラ

　イバシ』権が侵害される可能性及び程度1ま低いということができ，住墓ネ

　ットの運馴こよづて控訴人らが驚櫛駒蒼痛を受けた．としても，受忍解度を

　超えるものであるとは認め難い。

工　控訴人ら睦，笹姦ネットの選用そのものの養止めを求めているのではな

　く，愁訴人らが住基ネットから離醜することを求めているにすぎず。控訴

　人らが壷基ネットから離醜をしても，当該滞彫村キ池の自治捧，あるいは，

国の機鱗の微鞘に住基ネット全卿餓触り立たないよう蝉大

　桧支障を生じさせるもので；まないと主張チる。

　　しかし，仮に整訴人らの本人確認檎毅の援隣讐を養し止めた場合、住基

ネットによる事務と碑来の斌による事務とを肺さ畔るを難いごキ

　となり甘そのための職員を配置する必要が生じて，薪た汝負担を余儀在く

　されることが予想されるし，本人確認押韻の捷僕・利用揮行われる都塵1

　住弓票コードの記載や本人確認情報の遜翻縫傑を希望しない儀民であ西牟

　’どうかを確認せざるを得ないことになり，事務が繁雑となること埴盤けら

　れない。しかも，控訴人らの本人確認溝轍の提供等を差し上やだ場合，市

　．町村閲のネットワ』クが寸断されI提訴人らの居住蟻以外の自治舜におい

　ても，窪基ネットによらない従来g方式による事務を傍存さ．せざるを得校

　く巷るから，笹基濃の自約一とする佳整合媛事務σ）効率化が阻害されること

・輿一



、　由　　三　　　，　一’

・，．｛司一．
十　　　　　　　’，

　　。は明らかである垣

　　　　したがって，錘訴人らの土記主張は採黒でき校い。

㈲　以上によれば，控訴人らあプライづシー権侵害に基づく差止議求ほいずれ

　．も理菌が潅い、

2　争点12）〔人格権侵害与こ基づく差止請求の可否）について

　　撞≡訴人らは。住基ネットは。行致が・国民に対し，＾方的…こ番号（俊民勇…コ

　ード）．を付し，これを本人の意向を無榎して行政の便宜のために禾1蝿しようと

　するものであって，国民を番暑で扱うことに儘かならず，農民の人擦権を侵害

　するものであると主張する。

　　しかしそ佳畢察コードは、多人数の纏人情幸甚を讐墾するためθ）捜術師な観点

　から便宜上イ対され地番号であるにすぎず，行政機開が盤農に1対する呼称として

　琵名讐に代わって使用するという性質のものセはない。今日においては，膨大

　牟情報を管理する便宜上，情辞整翼めためめ番号讐を用いて燭木ごとの惰擬を

　管理すること憾，日常生捲のさまざま准場面において遜鴬に行われていること

で卵，搬紅一ド順当て，あるいはその使馴こより，控訴人らの人擦権

　ある1いは何らかの人擦的利益が侵蜜されたものとは認められ恕い。

　　したがって，控訴人もあ人格権鐸割こ基づく養士講求はいず丸も理由がない血

3　争劇釧（公権力から包鱈釣に管理されない自由の侵害に基づく差止請求の胃

　否）について

　　鰹訴人らは，憲法至3条は，各行政機鰍こおいて，それぞれ個馴こ保育する

　国民値人に鰭する情報を，碑g行政機関と交換する讐して菅鱗乍に結合し，一い

　つでも孝獺できる状碑に鐘かれることを撞縫する自由（公権力から魯括蜘こ管．

　理さ托ない自由）を国民に保障しているところ、筐基ネットは，窪民票コード

　を．さまざまな行政機関が極馴こ蓄積・爆有していた個人情麹を結合させる基庶

　として一公権利こよ’る国民個人の清韻の一元的讐理を可能とするものであるか

　らj控訴木らの公権力1こよる室播酌管襲からの自由を優書するものであると主
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，　，　｝　　　自，

’　　　　　一張する。

　　　　　　　　しかし，捷訴人らの主張する「公権力による魯播翰管理からの自粛』一は。そ

　　　　　　　もIそもその奥俸的内奏が不’窮確であり，憲法によって保障さ札た薩利であると

　　　　　　　は認め飢しかや，仮に・隣人Iらの擁する干うな．撤によっ下旬繍

　　　　　　　に管選されない自制が法的保護に値するとしても、前記認憲のとおり，窪墓

　　　　一　　ネット1こよって，控謙人らの値入錆識が名寄せ，データマッチングにより包括

　　　　　　　釣に管鰹される危険性があるとは認めら丸柱いから，・いずれにしても，産琴ネ

　　　　　　　バが，、麟柚が離する桁欺よって包括1咋髄されない細」を優

　　　　　　　害するもあであるとは認められ桂い。

　　　　　　　　・したがって、控訴人らの公権力から観括的…こ着彊されない自饅の侵害に基づ

　　　　　　　く差止講素はいずれも理歯毒雌い。

　　　　　　4　争、剣唾コ（橿審賠償請求の珂香）ヰこっいて　　　　　　　　　　　　　　　　’

　　　　　　　　控訴人らは，被控訴人翻こついては，プライパシ㎞及び人擦権を侵害する法

　　　　　　　改正を行い，その施行を延期」し払いばかりか，所要の鐙麗を講じないまま。．平一

　　　　　　　成王4年8月5貝から佳基ネットの運用を強行したことから，また，複控訴人

　　　　　　　愛知県については，各自治体の有する本人確認勝報をネットワーク化したこと

　　　　　　　から，控訴人らに縞神的損害を与えたため，国賠法ユ条によ珍控訴人らに対す

　　　　　　　る損害賠償責任を負うと主張する由

　　　　　　　　しかし，麗に認定したとおり，窪基ネットに控訴人らあ主張するよう在危険

　　　　　　　性が認められないことや、・儀基ネット1こ必要性・育用縫が認められることから

　　　　　　　すれば、佳基ネットの還馬が嬢訴人らの受忍限度を超えてそのプライバシーな一

　　　　　　　いし人格棲を侵害しているものとぱ認められない。

　　　　　　　　したがって，控訴人らの損害賠償請求はいずれも褒饅がない、

　　　　　　5　結語
辛

　　　　　　　　以上の次第で1饗訴人らの議制まいずれも嚢禽が恋いから蘂瑚を免れず、こ

’　　　　　れと同旨の廉判決は涯当である。

・坪一
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