
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

編集・発行 ： 杉並区立消費者センター 

杉並区天沼 3-19-16 ウェルファーム杉並 3 階 

tel.03-3398-3141 
令和４年７月発行 

2022.7 NO.212 
臨時 

  

〇相談事例〇 
 

利用している銀行から「不正利用が疑われ

る取引がある」と記載されたメールが届い

たので、慌てて添付されていた URL をク

リックした。いかにも銀行のようなフォー

マットだったので、求められるまま名前や

連絡先、銀行口座番号 クレジットカード

情報を入力してしまったが、偽サイトだっ

たようだ。      ⇒対策は裏面に 

 

 

  

●実在する銀行やクレジットカード会社、大手通販サイト等をかたった「フィッシングメール」

の被害が多発しています。 
 

 

（裏面に実際に届いたメールあり） 

 

  

 

●銀行口座やクレジットカードが

不正に利用されてしまう恐れが

あります。絶対に個人情報を入力

しないでください。 

 

 

（裏面に実際に届いたメールがあります） 

 

  

「フィッシングメール」 

とは？ 
 

本物そっくりの会社のロゴなどを

使った巧妙なメールで信じこませ

て、個人情報を入力させるというも

のです。 
 

  

注意！本物 

ソックリ！ 



 

   【参考：架空請求通報サイトに寄せられたメールの実例】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                 （出典：東京くらしＷＥＢ） 

 

 

 

 

 

 

 

 

 

【○○○カード】利用いただき、ありがとうございます。 

このたび、ご本人様のご利用かどうかを確認させていただきたいお取引がありましたので、 

誠に勝手ながら、カードのご利用を一部制限させていただき、ご連絡させていただきました。 

つきましては、以下へアクセスの上、カードのご利用確認にご協力をお願い致します。 

お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。 

何卒ご理解いただきたくお願い申しあげます。 

ご回答をいただけない場合、カードのご利用制限が継続されることもございますので、予めご了承下さい。 

■ご利用確認はこちら 

ＵＲＬ；・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 

ご不便とご心配をおかけしまして誠に申し訳ございませんが、 

何とぞご理解賜りたくお願い申しあげます。 

────────────────────────────────── 

○○○カード株式会社 

━━━━━━━━━━━━━━━ 

■発行者■ 

○○○カード株式会社 

※本メールは送信専用です。 

※本メールは「会員クラブ名」にメールアドレスをご登録いただいた方にお送りしています。 

 

皆様へのアドバイス！ 

●フィッシングメールが来たときは慌てず、冷静に確認しましょう。 

◇「不正利用されている」「本人の利用か確認したい」等の文面のメールが来たとき

は、添付の URL やバナー等をクリックしないで、 

①メールアドレスが不自然でないか。 

②その会社の正規のホームページに偽メールなどの注意を促す情報や対処方法が

記載されてないか 

を確認しましょう。 

◇自分が登録されているクレジット会社や銀行、通販サイトのマイページなどにア

クセスし、利用状況の中に身に覚えがない取引がないか確認することも有効です。 

 

★困ったときは、消費者センターにご相談ください。 

  


